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В современном мире, где технологии играют ключевую роль во многих 

аспектах нашей жизни, киберпреступность становится одной из наиболее остро 

стоящих проблем. Киберпреступность – это незаконные действия, совершаемые 

с использованием компьютерных технологий, направленные на нарушение 

конфиденциальности, целостности и доступности информационных ресурсов. С 

каждым годом количество таких преступлений растет, а их сложность увеличи-

вается, что требует новых подходов к их предотвращению и расследованию в 

рамках национальных стандартов правоприменения  и борьбы с киберпрступ-

ностью [Золотухин, 2018; Золотухин, 2020; Золотухин, 2021]. 

Россия, как и многие другие страны, сталкивается с рядом угроз в сфере 

кибербезопасности. Однако каждая страна разрабатывает свои методы и страте-

гии борьбы с этим видом преступности, опираясь на свои законодательные, 

технологические и культурные особенности [Золотухин, Степанцова, 2015; 

Степанцова, 2023]. Сравнение опыта России и зарубежных стран в этой области 

позволит выявить наиболее эффективные практики, а также области, требую-

щие дополнительного внимания и усилий [Концепция, 2013]. 

В России первые случаи киберпреступлений были зафиксированы в 90-х 

годах XX века, когда начало активно развиваться интернет-пространство. Пре-
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ступления, в основном, были связаны с мошенничеством, взломом и распро-

странением вредоносного ПО. С течением времени, с увеличением числа ин-

тернет-пользователей и развитием электронной коммерции, киберпреступления 

стали более сложными и многочисленными [Могилевцева, Съедина, Филина, 

2022; Иванова, Ильиченкова, 2023]. 

За рубежом ситуация развивалась аналогичным образом, однако в неко-

торых странах, таких как США и страны Западной Европы, проблема кибер-

преступности стала актуальной еще раньше из-за более раннего и активного 

внедрения информационных технологий. В этих странах уже в 80-х годах XX 

века начали формироваться первые законодательные акты, регулирующие во-

просы кибербезопасности [Иванова, Съедина, 2023]. 

Важным этапом в истории борьбы с киберпреступностью стало осознание 

необходимости международного сотрудничества. Киберпреступления часто не 

имеют границ, и их расследование требует координации усилий разных стран. 

В начале 2000-х годов были приняты первые международные договоры в этой 

области, например, Конвенция о киберпреступности Совета Европы [Концеп-

ция, 2013]. История развития киберпреступности и борьбы с ней показывает, 

что это явление постоянно эволюционирует, адаптируясь к новым технологиче-

ским и социальным реалиям. Это требует постоянного мониторинга ситуации и 

корректировки подходов к противодействию киберугрозам как на националь-

ном, так и на международном уровне. 

Киберпреступления представляют собой широкий спектр незаконных 

действий, совершаемых в цифровом пространстве. В России, наиболее распро-

страненными формами преступности являются: фишинг (мошеннические дей-

ствия, направленные на получение конфиденциальных данных пользователей 

(логины, пароли, данные банковских карт) путем маскировки под доверенные 

источники); DDoS-атаки (нападения на серверы и веб-сайты с целью их вре-

менного или постоянного выведения из строя); Распространение вредоносно-

го ПО (создание и распространение программ, предназначенных для незакон-

ного доступа к информации, ее уничтожения или блокировки); мошенничество 



235 
 

в электронной коммерции (незаконные действия, связанные с мошенничест-

вом при онлайн-покупках или продажах) [Мордвинов, Удавихина, 2022]. 

За рубежом к таким формам принято относить: Ransomware (вымо-

гательское ПО) (атаки, при которых вредоносное программное обеспечение 

блокирует доступ к данным пользователя или организации, требуя выкуп за их 

разблокировку); идентификационное мошенничество (незаконное использо-

вание личной информации другого человека для получения материальной вы-

годы); кибершпионаж (незаконное проникновение в информационные систе-

мы с целью сбора конфиденциальной информации) и,  кибертерроризм (ис-

пользование цифровых технологий для террористических целей, например, 

атаки на критически важные объекты инфраструктуры) [Золотухин, Логинова, 

2018: Zolotukhin, Bikmetov, Shiller, Tarasenko, 2021]. 

Сравнивая основные формы киберпреступлений в России и за рубежом, 

можно заметить, что многие из них схожи или идентичны. Однако специфика 

региональных рынков, законодательных основ и культурных особенностей мо-

жет влиять на преобладание той или иной формы преступления в конкретной 

стране. Так, например, в развитых странах Запада кибертерроризм и кибер-

шпионаж могут представлять более высокую угрозу из-за наличия критически 

важных объектов и большого объема конфиденциальной информации. В то 

время как в России проблема фишинга и DDoS-атак может быть более актуаль-

ной из-за особенностей интернет-пространства и поведения пользователей 

[ENISA, 2020]. 

Сравнивая основные формы киберпреступлений в России и за рубежом, 

можно заметить, что многие из них схожи или идентичны. Однако специфика 

региональных рынков, законодательных основ и культурных особенностей мо-

жет влиять на преобладание той или иной формы преступления в конкретной 

стране. Так, например, в развитых странах Запада кибертерроризм и кибер-

шпионаж могут представлять более высокую угрозу из-за наличия критически 

важных объектов и большого объема конфиденциальной информации. Как 

подчеркивает С. Бойко, «США считали, что главной угрозой являются непре-
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кращающиеся нападения организованных преступных группировок, компью-

терных пиратов и негосударственных субъектов, включая террористов. В то же 

время в отношении использования информационных технологий в военных це-

лях американцы считали, что совершенно нет необходимости принимать ка-

кую-либо международную конвенцию» [Бойко, 2023]. 

 В то время как в России проблема фишинга и DDoS-атак может быть бо-

лее актуальной из-за особенностей интернет-пространства и поведения пользо-

вателей [ENISA, 2020]. Борьба с киберпреступностью в России включает в себя 

разносторонние методы, направленные на предотвращение, выявление и рас-

следование киберпреступлений, включая законодательные акты и деятельность 

специализированных органов. При разработке международных документов, 

Россия «предполагает уважение всех демократических норм применительно к 

данной сфере» [Бойко, 2023].. 

1. Законодательная база Российской Федерации  

 Уголовный кодекс РФ: статьи, предусматривающие ответствен-

ность за незаконный доступ к компьютерной информации, создание, использо-

вание и распространение вредоносного программного обеспечения и другие 

киберпреступления [УК РФ, 1996]. 

 Федеральный закон "О информации, информационных техно-

логиях и о защите информации": регулирует вопросы обработки и защиты 

информации в информационно-телекоммуникационных системах [Об инфор-

мации, 2006]. 

 Федеральный закон "О персональных данных" от 27.07.2006 N 

152-ФЗ: регулирует обработку персональных данных и включает в себя меры 

по их защите от незаконного доступа [О персональных, 2006] 

 Федеральный закон "О противодействии терроризму" (№ 53-

ФЗ от 28 марта 2018 года): этот закон внес изменения в ряд законов и ввел но-

вые меры по борьбе с терроризмом в киберпространстве [О противодействии, 

2018]. 
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 Другие нормативные акты, регулирующие вопросы кибербезопас-

ности на различных уровнях. 

2. Основные органы, занимающиеся борьбой с киберпреступно-

стью в России 

 МВД РФ: департаменты и подразделения, специализирующиеся на 

киберпреступлениях. 

 ФСБ РФ: центры по борьбе с киберугрозами и кибершпионажем. 

 Роскомнадзор: регулирование вопросов связанных с интернетом и 

защитой персональных данных. 

За рубежом, как и в России, киберпреступность признается одной из клю-

чевых угроз безопасности. Различные страны разрабатывают и внедряют свои 

методы и стратегии борьбы с этим явлением, учитывая свои национальные осо-

бенности, уровень технологического развития и международные обязательства. 

1. Законодательная база ключевых зарубежных стран 

 США: Computer Fraud and Abuse Act (CFAA - закон о компьютер-

ном мошенничестве и злоупотреблениях), законы о защите критической инфра-

структуры, законы о защите персональных данных. 

 Европейский Союз: Общий регламент по защите данных (GDPR), 

Директива о сетевой и информационной безопасности (NIS). 

2. Основные органы и международные организации, занимаю-

щиеся борьбой с киберпреступностью за рубежом 

 США: Федеральное бюро расследований (FBI), Агентство нацио-

нальной безопасности (NSA), Cybersecurity and Infrastructure Security Agency 

(CISA). 

 Европейский Союз: Европол, ENISA (Европейское агентство по 

сетевой и информационной безопасности). 

 Международные инициативы и партнерства, такие как Группа G7 

по кибербезопасности, ООН и ее подразделения по кибербезопасности. 

Сравнивая опыт России и зарубежных стран в борьбе с киберпреступно-

стью, можно выявить как общие тенденции и подходы, так и уникальные осо-
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бенности, обусловленные национальными, культурными и технологическими 

факторами [Иванова, Ильиченкова, 2023] 

Сходства в подходах: 

Законодательная база: как в России, так и во многих зарубежных стра-

нах существует строгая законодательная база, регулирующая сферу киберпре-

ступности. Это включает в себя уголовные и административные нормативы, 

направленные на пресечение незаконного доступа к информации, кибершпио-

наж, кражу личных данных и другие формы киберпреступлений. 

Специализированные органы: как в России, так и за рубежом, сущест-

вуют специализированные органы, ответственные за борьбу с киберпреступно-

стью. Эти органы проводят мониторинг, анализ, и расследование инцидентов, а 

также сотрудничают с другими правоохранительными, государственными и ча-

стными структурами. 

Международное сотрудничество: борьба с киберпреступностью требует 

глобального подхода. Россия и зарубежные страны активно участвуют в меж-

дународном сотрудничестве, обмениваясь информацией о киберугрозах и коор-

динируя действия в расследованиях. В целях увеличения эффективности борь-

бы с киберпреступностью, принимаются международные нормативные акты в 

сфере кибербезопасности, среди таковых можно выделить следующие: 

Резолюция Генеральной Ассамблеи ООН A/RES/73/266 «Достижения в 

сфере информатизации и телекоммуникаций в контексте международной безо-

пасности» (2018 г.) - призывает государства к ответственному поведению в ки-

берпространстве и укреплению доверия путем обмена информацией [Резолю-

ция, 2018]. 

Парижское соглашение о доверии и безопасности в киберпространстве 

(2018 г.) ‒ добровольные обязательства государств по обеспечению мира и ста-

бильности в киберпространстве [Парижское, 2018]. 

Руководящие принципы ОЭСР по управлению рисками для цифровой 

безопасности на государственном уровне (2019 г.) ‒ рекомендуемые меры по-

литики в сфере кибербезопасности [Руководящие, 2019]. 
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Резолюция ГА ООН A/RES/74/247 о достижениях в информатизации и 

телекоммуникациях (2020 г.) ‒ осуждает использование ИКТ в преступных и 

террористических целях [Резолюция, 2020]. 

Видно, что на международном уровне основной упор делается на добро-

вольных обязательствах государств, обмене информацией и выработке общих 

подходов. Жесткие обязывающие соглашения пока отсутствуют, тем более, в 

условиях существования экономических санкций против России. 

Различия в подходах 

 Приоритеты в области кибербезопасности: в то время как в Рос-

сии акцент делается на борьбу с внутренними угрозами и защиту критически 

важной инфраструктуры, западные страны фокусируются на кибершпионаже и 

кибертерроризме. 

 Степень государственного контроля: в некоторых зарубежных 

странах существует более выраженная роль частного сектора в обеспечении 

кибербезопасности. В России же государственные органы, такие как ФСБ, за-

нимают центральное место в этом процессе.  

 Культурные и правовые особенности: в России, культурные и 

правовые особенности могут отражаться в подходе к регулированию и контро-

лю в киберпространстве. В контексте культуры, сохранению традиционных 

ценностей и национальной идентичности, государственная безопасность может 

восприниматься как приоритет, что может отразиться в жестком контроле и ме-

роприятиях для предотвращения киберугроз. В правовом аспекте, законы могут 

быть ориентированы на поддержание стабильности и предотвращение потенци-

альных угроз национальной безопасности. Как подчеркивает С. Бойко «основ-

ными противоречиями стали различия во взглядах на оценку угроз информаци-

онной безопасности, а также возможность отнесения к таким угрозам использо-

вание информационных и коммуникационных технологий (ИКТ) для достиже-

ния военно-политических целей, не совместимых с задачами обеспечения меж-

дународного мира и безопасности» [Бойко, 2016]. 
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Следует обозначить принципиальные различия в соблюдении прав чело-

века в России и зарубежных странах. В России больший акцент делается на на-

циональной безопасности и защите пользователей от опасного или нежелатель-

ного контента. Конституция гарантирует тайну переписки, но допускает огра-

ничения прав граждан по мотивам безопасности. Например, законодательство 

по «суверенному Рунету» и «фейковым новостям» вызывают опасения о чрез-

мерном контроле и цензуре. Закон о личных данных также может быть исполь-

зован как инструмент надзора. Такой фактор, как патернализм власти, также 

склоняет к принятию жестких мер контроля. 

В любом случае, вопрос соблюдения прав человека в контексте обеспече-

ния информационной безопасности остается одним из наиболее дискуссионных 

как в России, так и в глобальном масштабе. Поиск оптимального баланса ‒ это 

постоянный процесс, требующий взвешенного и ответственного подхода со 

стороны государства и задействованных сторон. 

В отличие от России, на Западе больший акцент делается именно на за-

щите основных прав и свобод граждан при обеспечении безопасности в кибер-

пространстве. Во многих западных странах действует жесткое законодательст-

во о защите личных данных и неприкосновенности частной жизни пользовате-

лей интернета. Например, Общий регламент ЕС по защите данных (GDPR) на-

лагает существенные ограничения на сбор и использование персональной ин-

формации как госорганами, так и частными компаниями. 

При этом масштабная слежка, характерная для таких структур как АНБ в 

США, часто подвергается резкой критике со стороны гражданского общества и 

специальных правозащитных организаций. Например, Американский союз за-

щиты гражданских свобод (ACLU) неоднократно подавал в суд на разведыва-

тельные органы США за нарушение Конституции. В западных демократиях 

существует определенный баланс интересов национальной безопасности и гра-

жданских прав, хотя нахождение этого баланса ‒ непростая задача. Тем не ме-

нее, в целом права человека в киберпространстве защищаются намного жестче, 

чем в России [Мордвинов, Удавихина, 2022]. 
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Технологический прогресс играет двойственную роль в контексте кибер-

преступности: с одной стороны, он создает новые угрозы и возможности для 

преступников, с другой ‒ предоставляет инструменты для борьбы с этими угро-

зами. Технологические инструменты играют ключевую роль в современной 

борьбе с киберпреступностью. Однако их эффективность во многом зависит от 

правильной настройки, интеграции с другими системами и постоянного обнов-

ления. Также важно помнить, что технология сама по себе не является панаце-

ей, и ее использование должно быть частью комплексной стратегии кибербезо-

пасности [Мордвинов, Удавихина, 2022]. Учитывая трансграничный характер 

многих киберпреступлений, крайне важно усилить международное сотрудниче-

ство. Это подразумевает создание общих стандартов, платформ для обмена 

данными и координации действий разных стран. Параллельно с этим, необхо-

димо акцентировать внимание на образовании и подготовке специалистов. 

Учитывая быстрое развитие киберпространства, законы должны оперативно 

реагировать на новые формы и методы киберпреступлений. Важно подчеркнуть 

роль частного сектора. Государственные структуры, действуя в сотрудничестве 

с частными компаниями, исследовательскими центрами и экспертами, могут 

создать более гибкую и эффективную систему защиты от киберугроз, опираясь 

на наличие большего спектра неформальных возможностей защиты информа-

ционного пространства. 
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The article examines the issues of the emergence, spread and manifestation of cybercrime. 

Both similarities and differences in the fight against cybercrime in the field of Russian and foreign 

law enforcement have been identified. Attention is focused on the development of a unified law en-

forcement policy, socio-economic and other mechanisms in the fight against cybercrime. It is em-

phasized that the specifics of regional markets, legislative frameworks and cultural characteristics 

can influence the prevalence of one or another form of crime in a particular country. 
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