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С развитием информационных технологий изменяются способы передачи, 

обмена и хранения информации. Многие процессы подвергаются влиянию дан-

ных обстоятельств, включая электронный документооборот, цифровые подписи, 

дистанционное образование, а также финансово-экономические аспекты.  

В наши дни компьютеризация затронула почти все области жизни обще-

ства, что помимо положительных сторон, имеет и неблагоприятные последст-

вия – частности, появление совершенно новых преступлений, совершенных с 

использованием информационных технологий. Последнее находит подтвер-

ждение через попытки создание безопасных условий в цифровое среде [Золоту-

хин, Золотухин, 2022; Золотухин, 2023 Золотухин, Михайлов, 2023; Якунина, 

Скрипко, Тинтин, 2023] в социологических опросах, например, по данным 

ВЦИОМа «только 14% россиян абсолютно уверены в своей способности 

защитить компьютер или смартфон от таких угроз. Еще 34% «скорее увере-

ны» в этом. Достаточно большая часть наших сограждан (44%) признались, что 

они не смогут обезопасить свои гаджеты от вредоносных программ или кибера-

так. Чем старше россияне, тем чаще они так думают: если среди молодежи 18-

24 года показатель составляет 26%, то в группе старше 60 лет — 52%.» [Циф-

ровая, 2024]. 

Мошенничество в сфере компьютерной информации является относи-

тельно новым составом хищения, не связанным с основным составом мошен-
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ничества [Бахов, Беккер, 2020; Булыгин, 2022; Потапова, Старостина, Съедина, 

2022 Слонов, Козырева, 2022; Золотухин, Козырева, 2023]. Так, Федеральным 

законом «О внесении изменений в Уголовный кодекс Российской Федерации и 

отдельные законодательные акты Российской Федерации» № 207-ФЗ от 

29.11.2012 г. в действующий УК РФ была включена статья 159.6 «Мошенниче-

ство в сфере компьютерной информации». Отметим, что внесение указанной 

статьи в уголовное законодательство способствует конкретизации компьютер-

ных преступлений, выделяя преступления, осуществляемые с использованием 

именно компьютерных технологий в отельную категорию [УК РФ, 1996; О вне-

сении, 2012]. 

В соответствии с Примечанием 1. статьи 272 УК РФ под компьютерной 

информацией понимаются сведения (сообщения, данные), представленные в 

форме электрических сигналов, независимо от средств их хранения, обработки 

и передачи [УК РФ, 1996]. При этом, в юридической литературе справедливо 

отмечается, что главное отличие мошенничества в сфере компьютерной инфор-

мации это сложность данной формы хищения, как для квалификации, так и для 

расследования [Щур, 2021]. Часто жертвами мошенников в сфере компьютер-

ной информации становятся пользователи и организации, а современные сред-

ства защиты не всегда способны противостоять меняющейся тактике злоумыш-

ленников, так как их механизмы основаны не на технических уязвимостях, а на 

человеческих слабостях и доверчивости пользователей, не говоря уже о специ-

фике российской ментальности и правоприменения [Zolotukhin, Bikmetov, 

Shiller, Tarasenko, 2021; Zolotukhin, Yazevich, Zolotukhina, Kozyreva, 2023].  

ТАСС пишет о том, что одним из наиболее опасных видов киберугроз, по 

словам специалистов, остается фишинг. Количество фишинговых сайтов в до-

менных зонах .ru и .рф за январь-сентябрь 2022 года увеличилось на 15% в 

сравнении с аналогичным периодом прошлого года. Фишинговые сайты состав-

ляют 98-99% заблокированных ресурсов киберпреступников [Статистика, 

2023]. Борсученко С. А. и Амосов Е. А. в предложенной им классификации спо-

собов интернет-мошенничества, особую роль отводит фишингу, который вы-

ступает значимым инструментом мошенничества в сфере компьютерной ин-

https://www.scopus.com/authid/detail.uri?authorId=57193269825
https://www.scopus.com/authid/detail.uri?authorId=57193264070
https://www.scopus.com/authid/detail.uri?authorId=57197719878
https://www.scopus.com/authid/detail.uri?authorId=57194039562
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формации. Целью мошенника в таком случае становится возможность завладеть 

банковскими реквизитами, данными электронных платежных карт либо данны-

ми от электронных интернет-кошельков пользователей. Фишинговый сайт 

сложно распознать ввиду того, что он полностью копирует оригинальный сайт, 

например, может быть полностью скопирован интерфейс какого-либо клиент-

банка (в основном, актуально для физических лиц, так как клиент-банки у юри-

дических лиц защищены средствами крипто-шифрования и усиленных цифро-

вых подписей). Технология фишинга заключается в рассылке писем на элек-

тронную почту владельцам денежных средств о том, что они якобы стали побе-

дителями какой-либо акции. Если владелец переходит по ссылке, отраженной в 

этом письме, данные его банковской карты (электронного кошелька) отсылают-

ся злоумышленникам. Далее денежные средства потерпевшего без его ведома 

перемещаются на счета, подконтрольные хакерам, причем нередко производит-

ся коррекция страниц с историей доступного баланса с целью скрыть хищение 

[Борсученко, Амосов, 2020]. 

В 2022 году чаще всего подвергались кибератакам сайты и приложения – 

«Сбер», «Авито», «Ozon», «Додо Пицца», «Красное и Белое», «Альфа-банк» 

«ВТБ», «BlaВlaСar», «Столото», «М.Видео» и «Эльдорадо». Именно от их име-

ни киберпреступники пытались вымогать у граждан их личные данные и де-

нежные средства [Статистика, 2023]. По данным Координационного центра до-

менов число мошеннических сайтов, мимикрирующих под российские маркет-

плейсы растет год от года. Если за первое полугодие 2022 года в доменных зо-

нах .ru и .рф заблокировали 5 тыс. фишинговых сайтов, то в первом полугодии 

2023 года – уже более 18 тыс. [Координационный, 2024].  

При этом для маркетплейсов и площадок подобных «Юла» и «Авито» си-

туация является просто критической. Так, в первом полугодии заблокировано 

329 мошеннических доменов, так или иначе, связанных с торговлей на «Авито», 

94 – с «Юла» и 89 – с «Ozon». Основной схемой мошенничество является под-

дельная продажа – пользователь вводит данные карты на сайте мошенников, 

после чего последние похищают деньги. Ссылки на такие ресурсы распростра-

няются в первую очередь через мессенджеры. Маркетплейсы стали первооче-
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редной целью потому, что они имеют большие обороты и огромную аудиторию 

«подготовленных» пользователей, при этом легко клюющих на удочку зло-

умышленников [Координационный, 2024]. 

Банковский сектор, сектор продаж, предпринимательство, бизнес, здраво-

охранение, все эти сферы уже давно автоматизировали процессы хранения и 

обработки данных. Но с развитием технологий возникают и новые способы 

мошенничества, предупреждение и предотвращение которых требуют развития 

криминалистических приемов и методов. При этом отметим, что в связи с попу-

ляризацией внедрения в жизнь человека компьютерных технологий возрастает 

риск несвоевременного раскрытия преступления, такая ситуация связана с тем, 

что за единицу времени совершается несколько фактов мошенничества. 
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