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 В последнее время IT-сфера становится сектором совершения большого 

количества преступлений, связанных с кибермошенничеством, кражей и лега-

лизацией добытых преступным путем денежных средств со счетов и банков-

ских вкладов граждан и юридических лиц, различных способов манипулирова-

ния при заключении гражданско-правовых  договоров и сделок [Осипова, Слу-

жаева, 2019; Золотухин, Козырева, 2021; Сёмин., Бунин, 2022] в рамках россий-

ской ментальности [Тарасенко, 2018; Слесаренко, Шевелева, 2019]. 

Развитие технологий [Золотухин, Золотухин, 2022; Скрипко, Якунина, 

2022] дают возможность преступникам применять все новые и новые методы 

совершения преступлений, в то время как органы предварительного следствия в 

свою очередь, привлекая экспертов и специалистов в IT-сфере, осуществляют 

расследование преступлений и формируют методологическую основу для ис-

ключения формирования условий и факторов, способствующих совершению 

преступления. 

Совершенное преступление в IT-сфере, связанное с получением преступ-

ным путем денежных средств как в форме прямой кражи средств,  вымогатель-

ства, шантажа либо мошенничества, требует дальнейшей легализации этих 
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средств. Также IT-сфера используется и для легализации денежных средств, 

полученных другими видами преступлений, которые к информационным тех-

нологиям не имеют никакого отношения [Анапольская, 2019, С. 54]. 

В целом же суть данного преступления остается все той же, попадающей 

под рамки ст. 174 УК РФ «Легализация денежных средств, полученных пре-

ступным путем» [УК РФ, 1996]. 

В целом под легализацией преступного капитала понимается совокуп-

ность операций, направленная на придание определенной формы законности 

появления у собственника денежных средств, ранее полученных преступным 

путем через различные инструменты. К таким инструментам относятся и при-

меняемые в последнее время цифровые способы легализации с использованием 

IT-технологий [Якимов, 2017, С. 55]. 

Первым способом легализации денежных средств является транзакция 

преступных финансов в криптовалюты. Криптовалюта позволяет скрыть реаль-

ного бенефициара получаемых легализованных денежных средств, поскольку 

данная валюта не привязана к конкретному владельцу.  

На данный момент основные виды криптовалюты представлены следую-

щими монетами: биткойн, лайткоин, эфир, нэм, дэш, рипл, монеро и другие 

[Хисамова, 2017, С.84]. Наибольшую популярность в качестве криптовалюты 

получил биткоин, к тому же его динамичный рост, продолжавшийся до начала 

2022 года, привлекал внимание не только преступников, легализующих через 

эту криптовалюту свои нелегально полученные средства, но и законных инве-

сторов. 

В результате всех переплетений законных и незаконных финансов в среде 

биткоина преступникам удавалось скрыть все следы легализации и превратить 

бенефициара преступных денег в законного владельца для последующего уже 

обращения биткоинов в реальные денежные средства. 

Возможность использования криптовалюты для легализации преступных 

финансов связана с тем, что ее применение не требует ни банковского счета, ни 
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реально удостоверенных и идентифицированных с личностью персональных 

данных владельца, достаточно использование электронного кошелька, который 

также создается виртуально с применением IT-технологий. Все это существен-

но усложняет расследование уголовных дел, связанных с легализацией пре-

ступных финансов через криптовалюты и, прежде всего, биткоин. 

Легализация денежных средств через криптовалюту предполагает собой 

трехэтапный порядок, который на первом этапе включает в себя размещение 

денежных средств. Размещение незаконно полученных преступным путем де-

нежных средств осуществляется через [Киселев, 2017, С. 43]: 

- инструменты ОТС (Overthecounter, что означает «поверх прилавка»), ко-

гда сделка совершается напрямую между покупателем и продавцом без рынка, 

то есть из рук в руки. Совершение такой сделки практически невозможно от-

следить, единственно возможным является установление факта контакта дан-

ных лиц в рамках проводимой оперативно-розыскной деятельности; 

- прямой перевод денег в криптовалюту. При таком способе многие круп-

ные биржи просят провести процедуру идентификации личности через инстру-

мент «KYC», поэтому преступники либо пользуются конфиденциальной крип-

товалютой, которая не требует подтверждения, либо зачастую представляют 

подложные паспортные данные для регистрации; 

- использование различных аккаунтов для зачисления небольших сумм и 

транзакции их в криптовалюту, при которой не требуется регистрация. Тем са-

мым осуществляется дробление незаконно выводимой суммы на небольшие 

части. 

Вторым этапом легализации незаконно полученных средств через крип-

товалюту является перемещение доходов путем формирования многочислен-

ных сделок купли-продажи, объединения, разделения криптовалюты и т.д. Ме-

няются биржи, виртуальные владельцы. Чем больше будет таких операций, тем 

запутаннее будет след к реальному бенефициару незаконно легализуемых до-

ходов. 
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Третий этап легализации через криптовалюту – это уже вывод «чистых 

денег» из блокчейна. Наиболее часто используются упомянутые ОПС-сделки, 

продавец продает криптовалюту, а взамен получает наличные денежные сред-

ства. Данная трехфазовая схема легализации доходов с применением IT-

технологий криптовалюты является наиболее распространенной в настоящее 

время и может растягиваться в своих этапах во времени, а может быть реализо-

вана практически в одно время путем быстрого прохождения всех этапов. 

Второй схемой легализации является отмывание незаконно полученных 

преступным путем денежных средств через приобретение обезличенных драго-

ценных металлов (онлайн-системы MTV). Данная система дает возможность 

приобретения некоторого обезличенного числа драгоценных металлов по неко-

торой определенной цене. Способ легализации здесь в чем-то схож с виртуаль-

ной криптовалютой, но  основой выступают виртуальные драгоценные метал-

лы. Тем самым данная система также находится в режиме упрощенных тран-

закций, минуя товарные и фондовые биржи.   

В итоге виртуальные драгоценные металлы могут быть в дальнейшем в 

ходе множества запутанных сделок как и в случае с биткоинами обменены бе-

нефициарами уже на традиционные фондовые инструменты либо выведены в 

денежную валюту. Обслуживание онлайн-системы MTV осуществляется диле-

рами, имеющими процент от сделок, которые зачастую позволяют пользовате-

лям и клиентам совершать сделки с виртуальными драгоценными металлами 

без регистрации на платформе, что и создает почву возможностей для незакон-

ной легализации и обналичивания денежных средств по всем миру. Подобная 

схема легализации преступного капитала функционирует во всех странах, 

сложность ее пресечения связана с возможностями регистрации новых адресов 

дилерских платформ в сети и обоюдным желанием обоих лиц – участников 

сделки MCV идти на преступление в целях получения обоюдной выгоды. 

Третьим более классическим способом легализации преступного капита-

ла с применением IT-технологий и возможностей является использование вир-
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туальных счетов, дебетовых карт, оформленных на подставных лиц [Баннова, 

2021, С. 101]. Несмотря на то, что данная схема предполагает собой идентифи-

кацию личности при открытии счета или получении карты, преступники все 

равно идут на это, используя специальных лиц, которые либо не обладают в 

полной мере информацией о содеянном, либо вводятся в заблуждение и пре-

доставлением возможности получения процента от незаконной легализации де-

нежных средств, полученных преступным путем.  

В этом случае используется вся совокупность технологий информацион-

но-коммуникационного сопровождения транзакций как с онлайн доступом на 

счета, так и посредством мобильных переводов финансов. Зачастую для того, 

что не привлекать внимание преступный капитал дробится на небольшие сум-

мы и выводится на интересующий счет небольшими партиями, которые не по-

падают в зону мониторинга федеральных органов власти, ответственных за не-

допущение легализации преступного капитала – Росфинмониторинга. 

Также в данной схеме используются и многоэмитентные карты, которые 

даже не требуют открытия владельцем счета в банке, что позволяет проводить 

через такие карты значительные суммы, с постепенным снятием и обналичива-

нием денежных средств в банкоматах. 

Рассмотренные способы легализации добытых преступным путем денеж-

ных средств с использованием IT-технологий развиваются достаточно дина-

мичным образом параллельно с развитием цифровой экономики различными  

государственными институтами, негосударственными структурами (частный 

бизнес, субьекты малого и среднего предпринимательства), а также активное  

внедрение облачных технологий в банковскую и финансовую сферу.  

Безусловно со стороны контролирующих и правоохранительных  органов 

реализуется специальный перечень мероприятий, направленных на предотвра-

щение легализации незаконно добытого преступного капитала через IT-

технологии, разрабатываются соответствующие технологии, позволяющие в ав-

томатическом режиме отследить цепь транзакций через биткоины и MCV, ус-
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тановить номинальных владельцев дебетовых карт и счетов в банке для обна-

личивания финансов и привлечь их к уголовной ответственности. 

При этом проблема противодействия легализации денежных средств че-

рез применение информационно-коммуникационных технологий должна ре-

шаться системно и охватывать различные уровни как органов государственной 

власти, органов правопорядка, так и привлекаемые общественные советы.  Раз-

витие цифровых технологий должно включать в себя подготовку и привлечение 

е работе специалистов с IT-образованием, имеющих представление о внедрении 

грамотных (профессиональных)  цифровых заслонах на пути легализации неза-

конно полученного капитала, включая вывод его за рубеж. 

При этом работа контрольных органов должна идти на опережение, за-

трагивая трансформацию сознания человека [Золотухин, 2020; Zhukova, 

Zhukov, Zolotukhin , Kazakov, 2020] и социокультурную среду [Жукова, Жуков, 

2018;  Золотухин, 2021; Zolotukhin, Yazevich, Zolotukhina, Kozyreva, 2023], в 

рамках которых происходят те или иные социально-экономические процессы. 

Преступные группы, использующие IT-технологии для легализации капитала, в 

том числе информационные сети [Потапова, Старостина, Съедина, 2022; Яку-

нина, Скрипко, Тинтин, 2023], постоянно формируют новые инновационные 

методы как хищения средств, так и последующей их легализации. 
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