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В налоговой сфере Российская Федерация является одной из стран где 

применяются  информационные технологии как для решения целей и задач на-

логовой политики, так и для использования их гражданами. Цифровое государ-

ство позволяет получать услуги от государственных органов по упрощенной 

схеме, а так же с максимальной экономией личного времени каждого гражда-

нина и работника официальных структур. При этом возрастает риск увеличения 

противоправных действий. По мнению В. П. Кириленко: «рост киберпреступ-

ности связан с широкими возможностями доступа граждан к сети Интернет. 

Это не только изменило правовую культуру  населения, но и значительно за-

труднило реализацию традиционных полицейских стратегий предупреждения 

преступности. Выявление и пресечение киберпреступлений в большей степени 

зависят от поведения жертв, чем от реального вреда компьютерных преступле-

ний [Кириленко, 2020, С. 904-905]. 

Упрощая жизнь своих граждан в сфере работы с государством, тем самым 

упрощается работа для криминальных структур. Ведь возможность настроить 

работу удаленно, дает повод чувствовать себя в безопасности в момент совер-
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шения преступления. С появление киберпреступности необходимо вырабаты-

вать адекватные методы и способы борьбы, формировать правовую культуру 

[Золотухин, Суслова, 2011; Козырева., Степанцова, 2018; Золотухин, 2020], ми-

минизирующую информационные [Золотухин, 2021; Жукоава, Жуков, 2018] и 

материальные (социально-экономические) риски [Михайлов, Гегальчий, Ми-

хайлова, 2009 ; Гаврилов, Гаврилов, Грицкевич, Жукова, Казаков, 2020; Михай-

лов, Жиронкин, 2022] для обычных граждан (потребителей, законопослушных 

налогоплатильщиков и т.д.). 

Одним из способов ухода от уплаты налогов является – мимикрия под IT-

компанию. Начиная января с 2021 г. [Федеральный, 2020] государство умень-

шает налоговые ставки для стимулирования развития IT-организации. А в 

2022г. был издан указ президента № 83 от 02.03.2022г., в котором было сказано, 

что будет применяться льготная ставка по налогу на прибыль, в размере 0% 

[Указ, 2022]. Такое послабление не могло пройти мимо криминалистических 

организаций, желающих уйти от налоговой нагрузки и легализовать капиталы, 

добытые преступным путем. Основным способом ухода от налоговой нагрузки 

может быть – преобразования, либо создание отдельной компании, для получе-

ния налоговых льгот. В качестве примера: оптимизация своей налоговой на-

грузки следующим путем: 

1. От крупной компании, отделяется структурное подразделение, за-

нимающееся только IT-сферой; 

2. Данное структурное подразделение формируется под новую IT-

компанию (так как существует запрет на получение льгот организациям, соз-

данным в форме присоединения к ним другого юридического лица либо выде-

ления из его состава одного или нескольких юридических лиц после 

01.07.2022); 

3. Происходит процесс формирования заявки и формирование данного 

структурного подразделения под IT-льготы – иметь аккредитацию [Постанов-

ление, 2022] 
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3.1. Проверка списка кодов ОКВЭД, соответствующих IT-компаниям; 

3.2.  Установление среднемесячного размера выплат и иных вознаграж-

дений работникам компании не ниже размера среднемесячной зарплаты по 

стране или региону, в котором зарегистрирована организация, за предпослед-

ний квартал, предшествующий дате подачи заявления об аккредитации;  

3.3. По итогам года, предшествующего дате подачи заявления о предос-

тавлении государственной аккредитации, доля профильных доходов составляет 

более 70 процентов всех доходов организации ( до издания Федерального зако-

на от 14.07.2022 № 321-ФЗ, требованием дохода от основной деятельности 

иметь более 90 процентов, что можно считать как шаг на встречу предпринима-

телям и поджидающим удобного шанса криминальные структуры) [Федераль-

ный, 2022]; 

3.4.  Создать официальный сайт, на котором будет размещена информа-

ция о деятельности, осуществляемой этой организацией в области информаци-

онных технологий; 

3.5. А так же самым важным является предварительное предоставление 

в ИФНС согласие на раскрытие налоговой тайны. 

4. Происходит подача заявления в налоговый орган. 

После подачи заявления о применении налоговых льгот, организация мо-

жет беспрепятственно уходить от налоговых обязательств используя «доход-

ные» проекты [Федеральный, 2022]: 1) поддержка Российского ПО; 2) оказание 

образовательных услуг с использованием онлайн платформ; 3) размещение он-

лайн-рекламы на своих платформах и т.д.  

Данные направления, дают безграничные возможности не только по лега-

лизации денежных средств с нарушением 174 статьи Уголовного Кодекса Рос-

сийской Федерации [УК РФ, 1996], а так же, абсолютно легально уходить от 

налоговых обязательств в размерах обычных компаний.  

Но не одними льготами способны криминальные структуры обойти нало-

говое бремя. До 1 января 2022г. можно было выпустить квалифицированную 
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электронную подпись несколько раз, в том числе её можно было копировать на 

любые носители [Федеральный, 2011]. Получалось так, что токены, usb-

носители, не имели в себе острой необходимости для потребителя. От чего 

страдали предприниматели, представляющие малый и средний бизнес, и очень 

радовались киберпреступники.  

Стоит отметить, что выпуском электронной подписи занимались не толь-

ко налоговые органы, но и любые аккредитованные организации. Что позволя-

ло строить договорные отношения и выпускать электронные подписи для сдачи 

отчетности по подложным документам. Тем самым подвергать налоговому пре-

следованию честных предпринимателей.  

Одним из самых частных способов использования электронной подписи 

другой организацией являлась – подача нескольких пакетов уточненных нало-

говых деклараций по НДС. Суть метода заключалась в нескольких этапах [Кто-

то, 2022]: 

1. Предприятие-жертва, подает первичную декларацию по налогу на до-

бавленную стоимость; 

2. Преступник, формирует уточненную декларацию №1 с суммами по 

НДС за третьи организации, формируя «живую» цепочку движения товаров и 

услуг; 

3. Преступник, формирует уточненную декларацию №2 и убирает пред-

ставленные организации и суммы, записанные в уточненной декларации №1; 

4. Предприятие-жертва, разбирается с вопросами от налоговых органов. 

Данный метод эффективно работал до принятия уточненного федераль-

ного  закона, где теперь всеми вопросами по выдаче электронной подписи за-

нимается только федеральная налоговая служба.  

Но так ли безопасно сдавать отчетность современных предпринимателей 

после принятия уточнения федерального закона об электронных подписях? От-

вет нет, поскольку никто не застрахован от прямого взлома компьютера бухгал-

тера, у которого чаще всего и хранится электронная подпись генерального ди-
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ректора. Использование электронной подписи на незащищенном компьютере 

является самым халатным преступлением в корпоративной этике, ведь тем са-

мым подвергается риску не просто рабочее место рядового сотрудника. Под 

опасностью находятся как финансы организации, так и существование самой 

организации. Электронная подпись генерального директора имеет вес его лич-

ной подписи скрепленной уникальной печатью организации. Потому сотрудни-

кам, работающим с электронно-цифровыми подписями, следует внимательно 

относится к кибербезопасности своего рабочего компьютера. Ведь от этого за-

висит не просто работа, их качество жизни [Zolotukhin, Zolotukhina, Yazevich, 

Rodionov, Kozyreva, 2017; Zolotukhin, Stepantsova, Kozyreva, Tarasenko, 

Stepantsov, 2017], а может даже жизнь многих людей.  

Мы рассмотрели вариант, когда злоумышленниками являются кримина-

листические организации. А что если, организации сами будут нарушать закон 

и уходить от налоговых выплат?  

Современные предприниматели имеют большую сеть знакомств. А по 

сколько, их знакомства не ограничиваются кругом лиц, находящихся в физиче-

ской близости и их телефоны доступны всем желающим. То на их телефон или 

электронную почту может прийти письмо с предложением оптимизировать на-

логовую нагрузку, за приемлемую плату, иными словами – мет место корруп-

ционная составляющая [Алексеев, Гаус, 2022; Потапова, Старостина, Съедина, 

2022], в том числе, в рамках антимонопольного законодательства [Камынин, 

Съедина, Яковенко, 2022]. 

Услугами таких «недоброкачественных» налогоплательщиков могут как 

раз пользоваться «добропорядочные» предприниматели. Как уже было сказано 

выше, можно вставить практически любую организацию в цепочку организа-

ций, которые будут «передавать» дальше налог на добавленную стоимость. 

Пряча его в множестве других организаций. Такие организации с «бумажным» 

НДС [Как, 2023], помогают организациям за процент от суммы, проходящей 

через их «подставные» организации, уйти от высокой налоговой нагрузки.  

https://www.scopus.com/authid/detail.uri?authorId=57193269825
https://www.scopus.com/authid/detail.uri?authorId=57193264070
https://www.scopus.com/authid/detail.uri?authorId=57197711503
https://www.scopus.com/authid/detail.uri?authorId=57194039562
https://www.scopus.com/authid/detail.uri?authorId=57193269825
https://www.scopus.com/authid/detail.uri?authorId=57194046313
https://www.scopus.com/authid/detail.uri?authorId=57194039562
https://www.scopus.com/authid/detail.uri?authorId=57194028087
https://www.scopus.com/authid/detail.uri?authorId=57194044726
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Такие «Робин-Гуды», по своей не опытности подставляют своих клиентов 

тем, что такие организации живут не так долго. А с точки зрения закона, если 

кто-то выпал из цепочки НДС, то налоговая, рано или поздно вернет денежные 

средства в бюджет. И вопрос об оплате налога на добавленную стоимость вер-

нется к первоначальным владельцев данного налога. 
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The issues of modern taxation and ways to solve them with the use of information technolo-

gies are considered. It is emphasized that with the advent of cybercrime, various aspects of ensuring 

information security are in demand not only from government agencies, banks, but also consumers 

in everyday practice. Attention is drawn to ways to avoid paying taxes, as well as to the socio-

economic risks associated with the issuance of an electronic signature not only by tax authorities, 

but also by other accredited organizations.  

Keywords: taxation, information technology, electronic signature, tax authorities, legal cul-

ture. 
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