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Одним из серьезных препятствий на пути экономического и правового 

развития любого государства является проявление коррупционных правонару-

шений в системе государственного устройства. Коррупция влияет не только на 

интересы государства, она разлагает понимание правовой справедливости и не-

зыблемости закона, препятствует свободной реализации конституциональных 

прав граждан [Золотухин, Козырева, 2022: Золотухин, Съедина, 2022 Михай-

лов, Кокодей, 2022]. По мнению М. Ю. Барщевского «уровень коррупции будет 

возрастать, поскольку известно, что чем сильнее государство и чем больше у 

него власти, тем выше уровень коррупции. Уровень коррупции снижается 

только при расширении конкуренции [Специальный, 2022, C 11].  

Коррупционные проявления в экономике разрушают созданные правовые 

догмы, институты демократического развития общества и государства, вносят 

крепкий разлом в сложившиеся нравственные и культурно-правовые ценности 

общества и публичную роль государства в развитии общества.   

Коррупционные проявления в сфере государственного управления несут 

прямую угрозу и опасность формирования диспропорций в развитии институ-

тов государственных интересов и задач, но и главное снижает степень доверия 

населения к деятельности государственных органов власти, возможности по-
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следней обеспечить гарантированную конституциональную защиту прав граж-

дан [Противодействие, 2018, С. 23]. Также отмечается, что «коррупция всегда 

связана с обладанием властью. Например, рыночный монополист диктует цены 

на продукцию, а отсутствие альтернативных каналов поставок служит прикры-

тием для коррупции» [Okrah, Nepp, 2022, С. 90] не зависимо от характера биз-

неса и правоприменения [Гаврилов, Гаврилов, Грицкевич, Жукова, Казаков, 

2020; Золотухин, Скрипко, 2021] 

Проблему искоренения коррупции необходимо решать за счет реализации 

слаженного действенного механизма антикоррупционной политики, разрабаты-

ваемой как системно на уровне государства и законодательства, так и в каждом 

конкретном государственном органе с учетом его специфики деятельности. При 

этом ее формирование должно учитывать все те результаты и недостатки уже 

существующего опыта борьбы с коррупцией как в российской правовой систе-

ме, так и применяя элементы зарубежной практики антикоррупционных меха-

низмов и методов [Козлов, 2020, С.159]. 

Одной из новых форм коррупции является ее проявление в информаци-

онно-коммуникационной сфере. Коррупция в сфере IT-технологий входит в 

общую категорию киберпреступлений, появление которых связано с развитием 

научно-технического прогресса, цифровизацией экономического пространства, 

внедрением различных новейших IT-технологий в государственном секторе. 

Наиболее часто в теории уголовного права и правоприменительной прак-

тике категорию коррупции в сфере IT-технологий рассматривают как явление 

присущее публичному аппарату государственной власти, направленность кото-

рого состоит в использовании государственными либо муниципальными слу-

жащими своего должностного положения и доступа к IT-технологиям, полно-

мочий и распорядительных функций в корыстных целях личного обогащения, 

либо обогащения группы лиц с нанесением соответствующего ущерба и вреда 

имущественным интересам государства, муниципального образования, общест-

ва [Противодействие, 2021, С. 86].  
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Коррупционное преступление в сфере IT-технологий характеризуется 

следующими признаками: 

 наличие субъекта преступления, который осуществляет коррупционное 

правонарушение в IT-сфере, и который входит в перечень должностных лиц, 

согласно примечанию к статье 285 УК РФ, а также негосударственных органи-

заций (примечание к статье 201 УК РФ) [УК РФ, 1996]. Более того, одной из 

причин неэффективности противодействия мошенничеству в сфере компью-

терной информации является наличие проблем, связанных с установлением 

личности преступника и доказыванием совершения лицом конкретных проти-

воправных действий [Бадзгарадзе, 2022, С. 57].  Более того, «в механизме со-

вершения коррупционного преступления решающее значение имеют не усло-

вия криминогенной ситуации, а негативные качества личности» [Тараканов, 

Свиридова, 2023, С. 57]. 

 наличие прямой связи деяния с использованием IT-технологий с долж-

ностными полномочиями и возможностями субъекта преступления; 

 прямой мотив и умысел на совершение коррупционного кибепреступ-

ления. 

Проблемы борьбы с коррупцией в сфере IT-технологий связаны со сле-

дующими факторами: 

1. Постоянное обновление и совершенствование IT-технологий, которые 

используются государственными и муниципальными должностными лицами 

для совершения коррупционных преступлений. Меняются применяемые пре-

ступниками средства и методы совершения преступления, используются под-

ставные лица и фирмы-однодневки. 

2. Раскрытие коррупционных преступлений в IT-сфере требует участия в 

расследовании экспертов и специалистов в сфере IT-технологий, которые при-

влекаются правоохранительными органами со стороны. При этом многие спе-

циалисты не хотят помогать предварительному расследованию на безвозмезд-
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ной основе, а бюджетные средства на оплату услуг специалистов и экспертов в 

должном объеме не выделяются. 

3. Коррупционные преступления в IT-сфере осуществляются с использо-

ванием информационно-телекоммуникационных сетей без прямого контракта с 

иными лицами, участвующими в совершении должностного преступления, что 

усложняет процедуру их расследования. 

Несмотря на имеющиеся проблемы, основным инструментом борьбы с 

коррупционными проявлениями в IT-сфере является антикоррупционная работа 

органов власти по недопущению возникновения таких случаев должностных 

киберпреступлений [Противодействие, 2021, С. 91]. 

Направления противодействия коррупции в органах власти, сформиро-

ванные законодательством о коррупции, в дальнейшем реализуются на практи-

ке с учетом индивидуальных отраслевых особенностей органов власти, а также 

направляемых ведомственных директив и приказов, принятых в вышестоящем 

органе власти с учетом обобщения практического опыта борьбы с коррупцион-

ными проявлениями в IT-сфере [Равиль, 2021, с. 119]. 

Степень достаточности и эффективности системы антикоррупционных 

мер в IT-сфере определяется каждым ведомством по своим критериям, но глав-

ным критерием все же остается показатель количества коррупционных право-

нарушений, выявленных в структуре органа власти. Данный показатель в слу-

чае эффективной реализации направлений антикоррупционной работы должен 

постоянно снижаться [Ковалев, 2021, с.10]. 

 Антикоррупционная работа по предупреждению совершения преступле-

ний в IT-сфере в органах государственной власти строится на одновременном 

исполнении таких принципов как: 

 формирование основ антикоррупционной политики ведомства в соответ-

ствии с нормами и направлениями борьбы с коррупцией согласно действующе-

му законодательству; 
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 личный пример руководителя государственного органа по нетерпимому 

отношению к коррупции в сфере IT-технологий; 

 максимальное участие всего кадрового состава государственного органа 

в борьбе с коррупцией в сфере IT-технологий; 

 установление соразмерности риска коррупции в данном органе власти 

фактическим затратам бюджета на антикоррупционную деятельность в сфере 

IT-технологий; 

 обязательная ответственность за совершенное коррупционное правона-

рушение в сфере IT-технологий и неотвратимость наказания; 

 осуществление антикоррупционной работы в сфере IT-технологий в ре-

жиме постоянного мониторинга и контроля за ходом процесса выполнения 

всеми государственными служащими органа власти возложенных должност-

ными регламентами трудовых обязанностей. 

В научной литературе и практической деятельности структурных подраз-

делений, отвечающих за вопросы разработки антикоррупционной политики ве-

домства в сфере IT-технологий используются следующие прикладные меро-

приятия [Левакин И. В., Охотский Е. В., Охотский И. Е., Шедий, 2018, с. 80]: 

 1. Формирование кодекса этики, а также норм и элементов служебного по-

ведения всего кадрового состава органа власти. 

2. Формирование нормативного документа (чаще всего положение), регла-

ментирующего вопросы устранения конфликта интересов в организации. 

3. Включение в трудовые договоры с работниками элементов антикорруп-

ционной политики органа власти в сфере IT-технологий, необходимой не толь-

ко для достижения консенсуса в коллективе [Золотухин, 2006; Золотухин, 

2017], но и повышение  социокультурного уровня работника [Золотухин, 2005; 

Козырева М. В., Степанцова, 2018; Козырева, 2021;  Камынин, Съедина, Яко-

венко, 2022]. 
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4. Разработка в рамках органа государственной власти механизма инфор-

мирования руководителя о попытках склонения государственного служащего к 

коррупции в сфере IT-технологий. 

5. Организация ежегодного заполнения всеми государственными службами 

декларации об отсутствии конфликта интересов при исполнении трудовых 

функций в государственном органе. 

6. Организация и проведение обучающих, информационных семинаров, 

презентаций с раздачей информационных брошюр с целью формирования не-

терпимого отношения к коррупционным проявлениям в сфере IT-технологий. 

7. Привлечение внешних аудиторов для дачи оценки эффективности анти-

коррупционной работы в сфере IT-технологий в органе власти. 

Для решения проблемы борьбы с коррупцией в сфере IT-технологий 

можно предложить использование института наставничества при трудовой 

адаптации вновь принятых сотрудников на предмет обучения их не только 

нормам и правилам служебного поведения и исполнения должностных обязан-

ностей, но и канонам борьбы с коррупцией, формирования сразу с первых дней 

несения государственной службы нетерпимого и крайне негативного отноше-

ния к коррупции, включая и коррупцию в IT-сфере. 

Реализацию механизма кадровой технологии наставничества предлагает-

ся осуществить в виде следующих последовательных этапов с учетом специфи-

ки воспитательно-образовательного процесса [Съедина, 2013; Съедина, Чуре-

кова, 2012]: 

1. Отбор сотрудников органа власти по профессиональным и компетент-

ным качествам знаний, прикладному опыту их применения, а также имеющим-

ся педагогическим возможностям, в группу антикоррупционных наставников.  

2. При трудоустройстве нового сотрудника, либо возникновения необхо-

димости прохождения дополнительного антикоррупционного обучения силами 

и средствами самого государственного органа, работа такого сотрудника с при-

менением IT-технологий, его взаимосвязи в коллективе и с внешней средой на-
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ходятся под контролем антикоррупционного наставника, выбранного из сфор-

мированной группы. 

3. Антикоррупционный наставник назначается срок на один месяц, за 

этот период его задача полностью обучить сотрудника должностным обязанно-

стям несения службы в отделе, провести адаптацию нового служащего в кол-

лективе и во взаимоотношениях с внешними связями, а также сформировать у 

него продвинутый уровень антикоррупционных знаний и негативное отноше-

ние к коррупционным проявлениям в сфере IT-технологий. 

Если в течение месяца антикоррупционным наставником будет выявлено, 

что сотрудник невнимателен и не осознает значимости борьбы с коррупцией, 

проявил себя как лицо, склонное нарушить запреты для государственных слу-

жащих и осуществить коррупционное действие, то об этом антикоррупционный 

наставник немедленно сообщает руководителю органа власти для принятия 

кадровых решений. 

В том случае если в адаптационный месячный срок антикоррупционным 

наставником делается вывод о получении сотрудником высокого уровня про-

фессионально-практических и антикоррупционных знаний, то процедура адап-

тации считается завершенной. 

Предлагается также в случае наличия сомнений в складывающемся в ре-

зультате обучения и адаптации уровне антикоррупционной направленности со-

трудника, продлить срок антикоррупционного наставничества до 3 месяцев. 

Таким образом, применение наставничества в рамках проводимой анти-

коррупционной работы по превентивному недопущению совершения преступ-

лений в IT-сфере будет способствовать повышению эффективности реализации 

государственными и муниципальными органами власти своих антикоррупци-

онных задач. 
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The fight and prevention of corruption is one of the urgent problems of combating crime. 

This is particularly relevant in the field of IT technologies, where the subject of the offense is in the 

virtual space, and the state is obliged to protect the rights and legitimate interests of citizens. It is 

emphasized that in order to increase efficiency in the fight against corruption, it is necessary to im-

plement a mechanism of personnel mentoring technology to form the foundations of anti-corruption 

policy. 
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