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На сегодняшний день практически каждый пользуется платежными 

картами и другими электронными средствами платежа, будь то оплата по-

купок в торговых организациях, какие-либо финансовые операции, а также 

оплата услуг в сети интернет. Это касается как физических лиц, в том чис-

ле несовершеннолетних [Золотухин, Козырева, 2021], так и юридических 

лиц, вступающих в товарно-денежные и/или иные экономические отноше-

ния [Козырева, Криони, Морозов, 2019]. 

В подтверждение вышесказанного можно привести статистику Цен-

трального Банка РФ, согласно которой общее количество эмитированных 

банковских карт за период 2019-2021 гг. возросло более чем на 50%. Так, 

если в 2019 г. количество банковских карт составляло – 118 101 тыс., то 

уже по состоянию на 1 января 2022 г. их количество возросло до – 240 521 

тыс. [Платежные карты, 2021]. 

Кроме того, на сегодняшний день наблюдается повсеместное распро-

странение сервисов, позволяющих осуществлять безналичные платежи без 

использования непосредственно банковской карты как физического носи-

теля, через смартфон, смарт-часы и иные технические устройства (Apple 

Pay, Android Pay, Samsung Pay и т.д.). В настоящий момент данную техно-
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логию поддерживает большинство производителей смартфонов, при её ис-

пользовании техническое устройство является своеобразным аналогом 

банковской карты: лицо, владеющее устройством, просто прикладывает 

его к POS-терминалу после активации соответствующего сервиса. В неко-

торых случаях для активации достаточно будет знать пароль, установлен-

ный самостоятельно владельцем смартфона, дабы совершать операции, не 

требующие ввода PIN-кода карты.  

Технический прогресс в области безналичной оплаты привел к росту 

преступности в анализируемой сфере деятельности, хотя отметим, что в 

2021 году наметилась тенденция на ее уменьшение. При рассмотрении в 

динамике можно отметить довольно интенсивный рост с 2019 до 2021 г. 

преступности такого вида, как неправомерный оборот средств платежей: 

26,1% – в 2018 г., 33,1% – в 2019 г., 42,4% – в 2020 г. и 25,5% – в 2021 г. 

[Платежный рынок, 2021].  

При этом отметим, что банки возместили клиентам 935 млн руб. 

(15% или каждый 7-й похищенный рубль). Текущий уровень возмещения 

объясняется высокой долей социальной инженерии среди операций без со-

гласия клиентов, которые в результате обмана или злоупотребления дове-

рием нарушают условия договора с кредитными организациями, преду-

сматривающие необходимость сохранения конфиденциальности платеж-

ной информации (рисунок 1) [Платежные карты, 2021]. 

 
 

Рисунок – 1 Причины совершения операций без согласия клиентов (%)  
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По данным Банка России, количество и объем операций по переводу 

денежных средств с использованием электронных средств платежа (ЭСП) 

физических лиц составляют 40,3 млрд. единиц и 71,03 трлн. руб. соответ-

ственно. Количество и объем операций с использованием платежных карт 

(в банкоматах и в Интернете) составили 39,2 млрд. единиц и 63,7 трлн. руб. 

соответственно, аналогичные показатели по операциям в системе дистан-

ционного банковского обслуживания (ДБО) – 1,1 млрд. единиц и 7,3 трлн. 

руб. соответственно [Информационный, 2021]. 

Повышение безопасности финансовых услуг является одной из за-

дач, которую Банк России реализует в интересах как их потребителей (по-

вышение уровня и качества жизни [Золотухин, Козырева, 2014; Золотухин, 

Козырева, 2016]), так и самих кредитно-финансовых организаций [Круков-

ская  Левина, 2010; Михайлов, Гегальчий., Михайлова, 2009; Киселева, 

Михайлов, Михайлова, 2019]. 

В 2021 г. было зафиксировано 40 тыс. случаев использования пла-

тежных карт (за исключением предоплаченных) без согласия их владель-

цев в банкомате или терминале. Из них почти четверть (22,4%) произошли 

в результате использования злоумышленниками приемов социальной ин-

женерии. Общая сумма ущерба по хищениям через банкоматы и терми-

налы составила свыше 525 млн. руб., при этом банки вернули клиентам 

более 10% похищенных средств (54,4 млн. руб.). Это связано как с несо-

вершенством законодательной базы и правоприменением [Козырева, Тара-

сенко, 2020; Zolotukhin, Bikmetov, Shiller, Tarasenko, 2021], так и с пробле-

мами российской ментальности [Золотухин, Казаков, 2014; Gafarov, 

Gafarova , Belkov, Bikmetov, Zolotukhin, 2021] и трансформацией общест-

венного сознания [Жукова, Жуков, 2018, Zhukova, Zhukov, Zolotukhin, 

Kazakov, 2019]. 

Больше всего операций без согласия клиентов – физических лиц 

пришлось на операции по оплате товаров и услуг в Интернете (CNP-
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транзакции). Социальные сети оказывают существенное влияние на уро-

вень распространения киберпреступности и на мировую политику [Селезенев, 2016]. 

На рисунке 2 представлена информация по распределению операций 

без согласия клиентов по месту совершения операций [Ключевые, 2021].  

 

 
 

Рисунок 2 – Количество и объем переводов денежных средств без согласия клиента по 

месту совершения операции (без учета Московского региона)  

 

Учтены только данные об операциях, совершенных в банкоматах 

(терминалах или импринтерах), а также CNP-транзакции по платежным 

картам, эмитированным на территории Российской Федерации (за исклю-

чением Московского региона, на который приходится 339 522 операции 

без согласия клиентов на сумму 2594 млн руб.). Особенностью территори-

ального распределения указанных операций является их сосредоточение на 

территории Центрального федерального округа. Это обусловлено нахожде-

нием большинства кредитных организаций, обслуживающих физических лиц. 

Кредитным организациям в регионах, необходимо уделять повы-

шенное внимание исполнению подпункта 2.12.3 Положения Банка России 

№ 382-П, обязывающего кредитные организации проводить мероприятия 

по повышению осведомленности работников и клиентов в области обеспе-

чения защиты информации и рисков получения несанкционированного 

доступа к электронным денежным средствам [Информационный, 2021]. 



293 
 

В 2021 г. отчитывающиеся операторы направили в Банк России ин-

формацию о 973 инцидентах, связанных с несанкционированным доступом 

к их информационной инфраструктуре, на общую сумму 103,8 млн. рублей. 

Несанкционированный доступ работников или иных лиц, обладаю-

щих полномочиями доступа к объектам информационной инфраструктуры 

и автоматизированным банковским системам или информации о банков-

ских счетах, стал причиной 877 инцидентов, связанных с переводом де-

нежных средств оператора или его клиентов без их согласия. Объем ущер-

ба в результате таких хищений составил порядка 24,5 млн. рублей. 

Хищений, произошедших в результате компьютерных атак или не-

санкционированного доступа к автоматизированным банковским системам 

(информации о банковских счетах), было зафиксировано в 15 раз меньше – 

58 инцидентов, при этом объем хищений составил 23,2 млн. рублей. 

Несанкционированный доступ работников или иных лиц, обладаю-

щих полномочиями доступа к объектам информационной инфраструктуры 

оператора по переводу денежных средств, к программно-аппаратному 

обеспечению банкоматов и электронных терминалов стал причиной 14 

хищений на сумму порядка 13,5 млн. руб., в то время как хищений в ре-

зультате компьютерных атак и несанкционированного доступа было всего 

8 (на сумму около 10,6 млн. руб.). Также в 2021 г. произошли 15 компью-

терных атак и два случая несанкционированного доступа к программно-

аппаратному обеспечению банкоматов, которые стали причиной несанк-

ционированного снятия денежных средств оператора по переводу денеж-

ных средств в банкоматах на сумму 32,2 и 0,9 млн. руб. соответственно 

[Платежный рынок, 2021].  

Общая сумма операционных расходов операторов по переводу де-

нежных средств вследствие списаний (снятий) денежных средств в резуль-

тате несанкционированного доступа к их информационной инфраструкту-

ре составила 27,4 млн. рублей. 
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Указанные объемы хищений денежных средств свидетельствуют о 

достаточно низкой результативности действий злоумышленников в ре-

зультате атак на кредитные организации. Это может быть обусловлено по-

вышением внимания операторов к вопросам информационной безопасно-

сти, включая проводимую ими работу по данному направлению, а также 

может быть результатом мероприятий Банка России в области защиты ин-

формации при осуществлении переводов денежных средств. 

Задачей Банка России является снижение социально-экономических 

рисков от деятельности мошенников, в том числе кибермошенничества и 

создание благоприятных условий, связанных с защитой информации в ор-

ганизациях кредитно-финансовой сферы, с целью снижения количества 

атак на данные организации. 
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