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Аннотация. Целью данного исследования является структурирование 

и анализ эффективности известных современных мер защиты информации 

в компьютерных коммуникациях. В ходе исследования использовались об-

щенаучные методы (наблюдение, сравнение); экономико-статистические 

методы обработки данных (группировка, сравнение, анализ воздействия на 

бизнес (BIA)), анализ причин и следствий, техническое обслуживание, 

направленное на обеспечение надежности.  
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Введение 

Ежедневно в СМИ и интернет изданиях можно обнаружить новые 

публикации, в которых рассматриваются новые способы хищения информа-

ционных ресурсов и способы нарушения информационной целостности 

объектов при осуществлении их передачи посредством коммуникационных 

каналов. Исходя из опроса компаний, использующих системы защиты ин-

формации с информационными угрозами, сталкивались около 90% из них 

[1]. Графически представить угрозы безопасности информационных объек-

тов можно следующим образом(рис.1.).  

 
Рис.1. Классификация угроз информационной безопасности 
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Обзор механизмов несанкционированного доступа к информации 

и защитных мер 

В процессе передачи информации с помощью коммуникационных 

средств задействованы 4 сегмента: непосредственно пользователи, устрой-

ства обработки информации, канал информационной передачи и устройство 

приема. 

При работе пользователей с информацией третьи лица могут получить 

к ней доступ следующим образом: 

• с помощью непосредственного визуального наблюдения или ви-

зуальной съемки; 

• путем детектирования теплового излучения клавиатуры; 

• с помощью антенны и анализатора спектра, расположенных в 

непосредственной близости с информационным объектом; 

• посредством вирусов, анализирующих сигналы от клавиатуры 

[6]. 

  Способами информационной защиты в данном случае является уста-

новка генераторов шума в помещении, соблюдение пропускного контроля 

и использование актуальных антивирусных приложений [10]. 

Устройства обработки информации требуют установки программных 

и аппаратных типов информационной безопасности (rutoken, datashur, 

bitlocker и пр.). К их функциям можно отнести аутентификацию пользова-

телей и шифрование информации (в ряде случаев автоматизированное [3]). 

Процесс аутентификации – процедура установления подлинности 

объекта, осуществляющего вход в систему. Аутентификации может проис-

ходить несколькими способами: 

• при помощи пароля или PIN кода; 

• при помощи одноразовых паролей; 

• с помощью биометрических методов опознавания (радужной 

оболочки глаза, отпечатков пальцев, голосового анализа и пр.); 

• при помощи USB ключа или смарт карты; 

• по цифровому сертифицированию. 

На этапе передачи информации по коммуникационным каналам она 

может быть повреждена, скопирована или изменена. Способами защиты яв-

ляется шифрование данных, экранирование канала передачи и установка 

элементов мониторинга передаваемой информации [4]. 

  По осуществлении процесса передачи данных может оказаться, что 

переданная информация отличается от первоисточника. Способами защиты 

в данном случае является установка электронно - цифровой подписи фай-

лов, позволяющая идентифицировать отправителя и проверить целостность 

полученных данных [2]. 
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Возможности аппаратных средств защиты информации 

Панорамный индикатор поля используется для обнаружения в ради-

усе 1-2 метров устройств радиопередачи, предназначенных для съема ин-

формации (в том числе: мобильных телефонов, Bluetooth устройств, видео-

камер, радиомаяков и пр.). Зачастую оснащены селективностью частоты для 

обнаружения слабых сигналов и установки порогового уровня сканирова-

ния [8]. 

Устройство для защиты линий электропитания и заземления от 

информационных утечек работает по принципу наведения на соответству-

ющие проводные коммуникации. Преимуществами данной технологии яв-

ляется его замена сетевых фильтров, зашумление проводников заземления, 

встроенная удаленная индикационная система и возможности звукового 

оповещения. 

Сетевой помехоподавляющий   фильтр защищает радиоэлектрон-

ные устройства и ЭВМ от информационных утечек благодаря наводкам по 

однофазным цепям и подавляет помехи (как правило, в диапазоне до 1000 

МГц). Работает в автоматическом круглосуточном режиме. 

Устройство акустической защиты обеспечивает защиту речевой ин-

формации от утечек благодаря акустоэлектрическим преобразованиям в 

двухпроводных линиях (телефонных сетей открытого типа, радотрансляци-

онных сетях, системах диспетчерской связи). Работает в автоматическом 

круглосуточном режиме. 

Устройства виброакустической защиты создают широкополосные 

акустические и вибрационные помехи в диапазоне речевой частоты, обеспе-

чивая предотвращение доступа к аудиальной информации в выделенном по-

мещении, зашумляя стены, потолок, трубы и пр. как правило имеет ряд 

настроек по уровню частотных характеристиках помех.  

Подавители сотовой связи блокируют беспроводные gsm коммуни-

кации между терминалами пользователей и базовыми станциями. Как пра-

вило, работают в стандарте UMTS(3G), блокирует передачу данных любых 

устройств прослушивания на основе сотовых технологий. Эффективный ра-

диус не превышает 50 метров. 

Устройство защиты объектов от информационной утечки по ком-

муникациям технических каналов обеспечивает совокупный ряд мер за-

щиты по каналам электромагнитных излучений побочного типа, наводок на 

коммуникации заземления и электропитания и вспомогательные инженер-

ные линии.    

Современные программно-аппаратные средства защиты 

Аппаратный модуль доверенной загрузки обеспечивает защиту 

данных сервера и подключенных клиентских точек локальной сети, за счет 



VI Всероссийская научно-практическая конференция 
«ЭНЕРГЕТИКА И ЭНЕРГОСБЕРЕЖЕНИЕ: ТЕОРИЯ И ПРАКТИКА» 

404-4      8-10 декабря 2021г. 

загрузки нескольких операционных систем с заранее определенного источ-

ника и последующей проверки целостности программных и технических 

средств ПК. Обеспечивает авторизацию с помощью смарт карт и ключей с 

ЭЦП. 

Система защиты персональных данных посредством шифрования 

разделов жесткого диска. Процесс авторизации происходит с помощью USB 

ключа или смарт карты. Позволяет зашифровать любые данные на внешних 

и внутренних носителях. Ключ шифрования необходимо хранить на внеш-

нем несетевом устройстве, применять в момент авторизации и выходе из си-

стемы. 

Автономная система защиты информации создает выделенные се-

тевые ресурсы и обеспечивает автономный доступ к ним без возможности 

внешних коммуникаций. Не влияет на функционал ОС, обеспечивает за-

щиту от загрузки ОС с внешних устройств, разграничение прав доступа, 

контролирует целостности и замкнутость системы, позволяет контролиро-

вать доступ к периферийным устройствам, производит мониторинг работы 

системы. 

Сравнительный анализ средств ЗИ 

Выбор программно-технических средств для сравнительного анализа 

защиты информации осуществлялся с учетом следующих критериев: 

 Соответствие СЗИ требованиям, установленным действующими нор-

мативно правовыми актами РФ в области защиты сведений, составляющих 

нотариальную тайну, защиты персональных данных; 

Исполнение; 

Системные требования; 

Тип операционной системы; 

Поддерживаемые операционные системы; 

Техническая поддержка СЗИ (наличие, режим работы); 

Функциональные возможности СЗИ; 

Сведения о сертификатах; 

Стоимость лицензий на использование СЗИ. 

На территории РФ в 2020 году функционировало более 200 тысяч тер-

миналов моментальной оплаты [7]. Процент кибер-преступлений, связан-

ных с хищением электронных средств неуклонно растет, кроме того ухуд-

шается средняя прибыль от банкоматов, что ведет к снижению средств для 

амортизации оборудования и охранных мер. В течение своей работы каж-

дый терминал в среднем дважды за срок своей эксплуатации подвергался 

попытке хищения [9]. Наличие современных средств аппаратной защиты в 

9 из 10 случаев эффективно против действий злоумышленников.  

 

 



VI Всероссийская научно-практическая конференция 
«ЭНЕРГЕТИКА И ЭНЕРГОСБЕРЕЖЕНИЕ: ТЕОРИЯ И ПРАКТИКА» 

404-5      8-10 декабря 2021г. 

Список литературы: 

1. ГОСТ Р 51275-99 «Защита информации. Объект информатиза-

ции. Факторы воздействующие на информацию. Общие положения». 

2. Доктрина информационной безопасности Российской Федера-

ции (введена Указом Президента РФ от 05.12.2016 №Пр-646). 

3. Александров В. В. Рекомендации по проведению анализа и 

оценки рисков нарушения безопасности информации в банковской сфере 

[Текст] / Александров В. В., Малий Ю. В.//Вестник Белгородского универ-

ситета кооперации, экономики и права. – 2015.-№1(53).-С.195-198. 

4. Александров В.В. Применение стандарта Банка России по обес-

печению информационной безопасности организаций банковской системы 

Российской Федерации [Текст] / Александров В. В., Малий Ю. В.//Вестник 

Белгородского университета кооперации, экономики и права. – 2015.-

№2(54).-С.289-293. 

5. Блюмин С.Л. Введение в математические методы принятия ре-

шений / С.Л.Блюмин, И.А.Шуйкова. Липецк.: Липецкий гос. пед. ин-т, 1999. 

– 100 с. 

6. Васильев В.И., Белков Н.В. Система поддержки принятия реше-

ний по обеспечению безопасности персональных данных. Уфа, УГАТУ, 

2011. – С. 54-65.  

7. Грушо А.А., Тимонина Е.Е. Теоретические основы защиты ин-

формации. М.: Яхтсмен, 1996. – 192 с. 

8. Гостищева Т.В. Модели и методы проектирования систем за-

щиты информации [Текст] / Т.В.Гостищева, В.А.Ломазов,Ю.В.Малий Бел-

город, 2021. – 175 c. 

9. Домарев В.В. Энциклопедия безопасности информационных 

технологий. Методология создания системы защиты информации / В.В.До-

марев. – Киев, 2001. – 668 с.  

10. Пономаренко С.В. Актуальные проблемы экономической без-

опасности персональных данных информационных инфраструктур банков-

ской сферы [Текст] //Вестник Белгородского университета кооперации, эко-

номики и права. – 2018.– № 4 (71).– С. 246-252. 

 

Информация об авторах:  

Гостищева Татьяна Владимировна, старший преподаватель БУКЭП, 

308023, Центральный федеральный округ, Белгородская область, г. Белго-

род, ул. Садовая, д. 116а, gtv432@mail.ru 

Бирюков Михаил Викторович, преподаватель БСК, Россия, 308000, 

Белгород,Гражданский проспект, д.50., Briu@ya.ru 

Круц Диана Васильевна, преподаватель БСК, Россия, 308000, Белго-

род, Гражданский проспект, д.50., di-e471br@mail.ru 

mailto:gtv432@mail.ru
mailto:Briu@ya.ru

