
 

XVIII Всероссийская 71 научно-практическая конференция  

молодых ученых «РОССИЯ МОЛОДАЯ» 

31309.1                                   21-24 апреля 2026 г. 

УДК 04.056 

ПРОВЕРКА И ОЦЕНКА ИНФОРМАЦИОННЫХ СИСТЕМ: СОВРЕ-

МЕННЫЕ ПОДХОДЫ К АУДИТУ В КОНТЕКСТЕ НОРМАТИВНОЙ 

БАЗЫ РОССИЙСКОЙ ФЕДЕРАЦИИ 

 

Останина Д.Е., студент гр. ИБс-211, 5 курс 

Научный руководитель: Прокопенко Е.В., к.ф-м.н., доцент 

Кузбасский государственный технический университет им. Т.Ф, Горбачёва,  

г. Кемерово 

Аннотация 

В статье рассматривается современное состояние методологии аудита 

информационных систем в условиях сформировавшейся и динамично разви-

вающейся российской нормативной базы. Актуальность исследования обу-

словлена необходимостью систематизации многоуровневой системы обяза-

тельных требований – от федеральных законов до отраслевых приказов регу-

ляторов, – которые формируют уникальный ландшафт аудита ИС в Россий-

ской Федерации. Автором проведен компаративный анализ четырех групп 

нормативных документов: стандартов аудиторской деятельности (МСА), тех-

нических регламентов ФСТЭК и ФСБ России, национальных стандартов се-

рии ГОСТ Р ИСО/МЭК 27000, а также специализированных стандартов Счет-

ной палаты РФ. Особое внимание уделено документационной архитектуре 

аудита: определен перечень документов аудируемого лица, подлежащих ин-

спектированию, и их привязка к конкретным нормативным требованиям. 

Предложена авторская уровневая модель нормативно-правового регулирова-

ния аудита ИС в РФ. 

Ключевые слова: аудит информационных систем, нормативная база 

РФ, МСА 315, Приказ ФСТЭК №117, ГОСТ Р 56939-2024, СГА 305, докумен-
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1. Введение 

Парадигма аудита информационных систем в Российской Федерации 

претерпевает фундаментальную трансформацию. Если в 2010-е годы методо-

логическая база формировалась преимущественно заимствованием междуна-

родных фреймворков (COBIT, ITIL, ISO/IEC 27000), то к 2025–2026 гг. сложи-

лась целостная, иерархически организованная национальная система норма-

тивных требований, прямо регулирующая порядок проверки и оценки инфор-

мационных систем. 

Данная система характеризуется следующими особенностями: 

1. Императивность – значительная часть требований имеет 

статус федеральных законов, указов Президента, приказов регуляторов 
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(ФСТЭК, ФСБ, Роскомнадзор), обязательных к исполнению в установ-

ленных категориях ИС (ГИС, КИИ, ИСПДн); 

2. Дифференциация по субъектам – принципиально разли-

чаются требования к аудиту государственных информационных систем 

(Счетная палата, Казначейство), коммерческих организаций (аудитор-

ские организации, действующие по МСА) и сертификационному аудиту 

(органы по сертификации СМИБ); 

3. Актуализация – 2024–2025 гг. ознаменовались введением в 

действие новых редакций ключевых ГОСТов (ГОСТ Р 56939-2024 «Раз-

работка безопасного программного обеспечения»), разработкой иден-

тичного ISO/IEC 27006-1:2024 проекта национального стандарта ПНС 

1.0.079-1.120.25, а также принятием Приказа ФСТЭК №117 от 

11.04.2025, формирующего требования к ГИС. 

Цель настоящего исследования – систематизация действующей норма-

тивной базы РФ в области аудита информационных систем, определение пе-

речня документов аудируемого лица, подлежащих проверке в соответствии с 

каждым из нормативных блоков, и построение архитектуры документацион-

ного обеспечения аудиторских процедур. 

2. Иерархическая модель нормативно-правового регулирования 

аудита ИС в РФ 

Проведенный анализ источников позволяет выделить четыре уровня 

нормативного регулирования, формирующих целостную систему требований 

к проверке и оценке информационных систем в Российской Федерации. 

2.1. Уровень I. Законодательный базис 

Фундамент составляют федеральные законы, определяющие правовой 

режим информации и информационных систем. В соответствии со стандартом 

СГА 305 «Аудит федеральных информационных систем и проектов» (утв. по-

становлением Коллегии Счетной палаты РФ от 23.12.2016 № 11ПК, ред. от 

28.12.2018) базовыми актами выступают: 

• Федеральный закон от 27.07.2006 № 149-ФЗ «Об информа-

ции, информационных технологиях и о защите информации» – опреде-

ляет понятийный аппарат, правовой статус ГИС, требования к операто-

рам; 

• Федеральный закон от 27.07.2006 № 152-ФЗ «О персональ-

ных данных» – формирует требования к защите ИСПДн, включая обя-

занность оператора по проведению мероприятий по обеспечению без-

опасности (ст. 19); 

• Федеральный закон от 05.04.2013 № 44-ФЗ – регламентиру-

ет закупки ИС для государственных нужд, включая экспертизу резуль-

татов выполненных работ. 

Указанные законы не содержат прямых предписаний о порядке аудита, 

но формируют объект проверки: аудитор обязан установить соответствие ИС 

требованиям данных законов. 
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2.2. Уровень II. Подзаконные нормативные акты и требования ре-

гуляторов 

Второй уровень образуют приказы федеральных органов исполнитель-

ной власти, устанавливающие конкретизированные требования к ИС различ-

ных категорий. 

Ключевой документ 2025 года – Приказ ФСТЭК России № 117 от 

11.04.2025 «Требования о защите информации, содержащейся в государствен-

ных информационных системах, иных информационных системах государ-

ственных органов, государственных унитарных предприятий, государствен-

ных учреждений». 

Данный приказ вводит обязательные для применения требования к: по-

рядку разработки безопасного программного обеспечения в случае само-

стоятельной разработки оператором (п. 14). Нормативная ссылка: ГОСТ Р 

56939-2024 «Защита информации. Разработка безопасного программного 

обеспечения. Общие требования» (утв. приказом Госстандарта от 24.10.2024 

№ 1504-ст); порядку мониторинга информационной безопасно-

сти информационных систем (п. 14). Нормативная ссылка: ГОСТ Р 59547-

2021 «Защита информации. Мониторинг информационной безопасности. Об-

щие положения». 

Документация, подлежащая аудиту по требованиям ФСТЭК: 

• Документация на разработку ПО (спецификации, техниче-

ское задание, тест-планы); 

• Регламенты мониторинга ИБ; 

• Журналы регистрации событий (логи); 

• Акты испытаний (в том числе приемочных). 

2.3. Уровень III. Национальные стандарты (ГОСТ Р), идентичные 

международным 

Третий уровень представлен национальными стандартами, принятыми в 

развитие федерального закона «О стандартизации» и идентичными междуна-

родным документам ИСО/МЭК. 

Центральное место занимает ГОСТ Р ИСО/МЭК 27006-

2020 «Информационные технологии. Методы и средства обеспечения без-

опасности. Требования к органам, осуществляющим аудит и сертификацию 

систем менеджмента информационной безопасности» (утв. приказом Рос-

стандарта от 08.09.2020 № 628-ст, введен в действие 01.07.2021). 

Данный стандарт: идентичен ISO/IEC 27006:2015; устанавливает требо-

вания к органам по сертификации СМИБ; дополняет требования ISO/IEC 

17021-1 и ISO/IEC 27001; служит критериальной базой для аккредитации ор-

ганов по сертификации. 

Важнейшее событие 2025 года – публичное обсуждение проекта ПНС 

1.0.079-1.120.25, разработанного ФАУ «Национальный институт аккредита-

ции». Документ идентичен ISO/IEC 27006-1:2024 и придет на смену ГОСТ Р 

ИСО/МЭК 27006-2020. Его утверждение ожидается в 2026 году. 

Документация, подлежащая аудиту при сертификации СМИБ: 
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• Заявление о применимости (Statement of Applicability); 

• Политики и процедуры СМИБ; 

• Документированная информация о компетентности персо-

нала; 

• Протоколы внутренних аудитов; 

• Документы о сертификации (certification documents). 

2.4. Уровень IV. Специализированные стандарты аудита (Счетная 

палата, Минфин) 

Четвертый уровень – стандарты, непосредственно регламентирую-

щие процесс проведения аудита как вида деятельности. 

СГА 305 «Аудит федеральных информационных систем и проек-

тов» (Стандарт внешнего государственного аудита) – разработан Счетной па-

латой РФ в соответствии с Федеральным законом № 41-ФЗ, с учетом между-

народных стандартов ИНТОСАИ. 

Область применения: контрольные и экспертно-аналитические меро-

приятия в отношении федеральных информационных систем на всех этапах 

жизненного цикла. 

Международные стандарты аудита (МСА) – признаны для примене-

ния на территории РФ Приказом Минфина России от 09.01.2019 № 2н. 

Ключевой стандарт для аудита ИС: МСА 315 (пересмотренный, 

2019 г.) «Выявление и оценка рисков существенного искажения посредством 

изучения организации и ее окружения» (введен в действие на территории РФ 

Приказом Минфина России от 27.10.2021 № 163н). 

МСА 315 обязывает аудитора: понимать ИТ-среду организации; выяв-

лять средства контроля, связанные с обработкой информации; оценивать рис-

ки существенного искажения на уровне предпосылок; инспектировать доку-

ментацию (наблюдение, запросы, аналитические процедуры). 

Приложение A165 к МСА 315 прямо указывает на необходимость оцен-

ки средств контроля, связанных со сверкой детализированных записей с ос-

новным регистром, а также дополнительных средств контроля организаций-

пользователей обслуживающих организаций (отсылка к МСА 402) 

3. Компаративный анализ подходов 

Существенной особенностью российской системы являет-

ся дифференциация целей и процедур аудита в зависимости от субъекта про-

верки и назначения ИС. 

3.1. Внешний аудит финансовой отчетности (аудиторские организа-

ции) 

Нормативный базис: МСА, признанные Минфином РФ. 

Цель аудита ИС: получение уверенности в том, что ИТ-средства кон-

троля обеспечивают достоверность бухгалтерской (финансовой) отчетности. 

Объект проверки: общие средства ИТ-контроля (управление доступом, 

управление изменениями, ИТ-операции), прикладные средства контроля (ло-

гика расчетов, проводки). 
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Документация: ограничивается документацией, непосредственно влия-

ющей на учетный процесс. 

3.2. Сертификационный аудит СМИБ (органы по сертификации) 

Нормативный базис: ГОСТ Р ИСО/МЭК 27006-2020 (перспектива – 

ПНС 1.0.079-1.120.25). 

Цель: подтверждение соответствия системы менеджмента информаци-

онной безопасности требованиям ГОСТ Р ИСО/МЭК 27001. 

Объект проверки: документированная информация СМИБ (политики, 

процедуры, записи). 

Документация: полный пакет документов СМИБ, включая внутренние 

аудиты, анализ со стороны руководства, корректирующие действия. 

3.3. Государственный аудит федеральных ИС (Счетная палата РФ) 

Нормативный базис: СГА 305, Федеральный закон № 41-ФЗ. 

Цель: оценка эффективности использования бюджетных средств, созда-

ние и развитие ГИС, соответствие целям государственных программ. 

Объект проверки: контракты на создание ИС, техническая документа-

ция, фактически достигнутые показатели, соблюдение запретов (Постановле-

ние № 1236 – импортозамещение ПО). 

Документация: документация о закупках, проектная документация, от-

четы о ходе выполнения работ. 

4. Практическая реализация аудиторских процедур: документаци-

онный срез 

На основе систематизированной нормативной базы возможно построе-

ние типового чек-листа аудитора для проверки документационного обеспече-

ния ИС. 

Блок 1. Проверка наличия правоустанавливающих документов на 

ИС 

Наличие приказа о создании/вводе в эксплуатацию ИС; наличие 

утвержденного технического задания; соответствие реализованной ИС 

утвержденному ТЗ (акты приемки, протоколы испытаний); регистрация ИС 

в реестре (для ГИС – ФГИС УИС, ФГИС КИ). 

Блок 2. Проверка документации по защите информации 

Наличие утвержденной модели угроз и нарушителя; наличие акта 

классификации ИС; наличие политики информационной безопасности, 

утвержденной руководителем; наличие приказа о разграничении прав до-

ступа и матрицы доступа; наличие эксплуатационной документации на 

средства защиты информации (СКЗИ, МЭ, СОВ). 



 

XVIII Всероссийская 71 научно-практическая конференция  

молодых ученых «РОССИЯ МОЛОДАЯ» 

31309.6                                   21-24 апреля 2026 г. 

Блок 3. Проверка документации по управлению инцидентами и не-

прерывностью 

Наличие регламента регистрации и рассмотрения инцидентов ИБ; 

наличие журнала инцидентов ИБ; наличие регламента резервного копиро-

вания; наличие актов тестового восстановления данных. 

Блок 4. Проверка документации по аудиту и совершенствованию 

Наличие планов внутренних аудитов (для СМИБ); наличие отчетов о 

внутренних аудитах; наличие протоколов анализа СМИБ со стороны руко-

водства; наличие документов по корректирующим действиям. 

5. Проблемы и перспективы развития нормативной базы РФ в сфе-

ре аудита ИС 

Проведенный анализ позволяет идентифицировать ряд системных про-

блем и перспективных направлений развития. 

Проблема 1. В ФЗ-149, МСА 315 и ГОСТ Р 27006 используются раз-

личные определения средств контроля, рисков, аудиторских доказательств. 

Отсутствие унифицированного понятийного аппарата создает риски неодно-

значной трактовки результатов аудита. 

 

Проблема 2. Наличие сертификата соответствия СМИБ (ISO 27001) не 

освобождает аудиторскую организацию от выполнения процедур по МСА 315, 

но может быть использовано как фактор снижения объема тестирования 

(МСА 610). Методика такой интеграции в российской практике не формализо-

вана. 

Проблема 3. ГОСТ Р ИСО/МЭК 27001-2006 устарел (актуальная меж-

дународная версия – ISO/IEC 27001:2022). Разработка новой редакции нацио-

нального стандарта, идентичного ISO/IEC 27001:2022, является критически 

важной задачей на 2025–2026 гг.. 

Перспективное направление: разработка и утвержде-

ние федерального стандарта аудиторской деятельности (ФСАД) «Аудит 

информационных систем» либо специализированного Приказа Минфина 

России, детализирующего применение МСА 315 в части оценки ИТ-

контролей при аудите бухгалтерской отчетности. Данный документ мог бы 

унифицировать требования к документации, объему тестирования и квалифи-

кации аудиторов. 

6. Заключение 

Проведенное исследование позволяет сделать вывод о том, что в Рос-

сийской Федерации к 2026 году сформирована целостная, многоуровневая 

система нормативных требований к проверке и оценке информационных 

систем. 
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Ключевыми элементами данной системы выступают: Законодательная 

база (ФЗ-149, ФЗ-152); Требования регуляторов (Приказ ФСТЭК №117, По-

становление №1119); Национальные стандарты (ГОСТ Р 56939-2024, ГОСТ Р 

59547-2021, ГОСТ Р ИСО/МЭК 27006-2020); Специализированные стандарты 

аудита (МСА 315, СГА 305). 

Документационная архитектура аудита ИС включает четыре катего-

рии источников доказательств: организационно-распорядительную докумен-

тацию, техническую документацию, эксплуатационные журналы и регистры, 

а также отчетные документы предыдущих аудитов. 

Дальнейшее развитие методологии аудита информационных систем в 

РФ должно быть направлено на: 

• гармонизацию национальных стандартов с актуальными 

версиями ISO/IEC 27001:2022 и ISO/IEC 27006-1:2024; 

• разработку отраслевых методик аудита (здравоохранение, 

финансы, транспорт); 

• внедрение риск-ориентированного подхода к определению 

объема документационного тестирования. 
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