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Аннотация. В статье рассматриваются современные угрозы безопас-

ности информационных систем в условиях цифровой трансформации и роста 

числа киберинцидентов. Проанализированы основные виды актуальных 

угроз, включая несанкционированный доступ, вредоносное программное воз-

действие, атаки на объекты критической информационной инфраструктуры и 

использование технологий искусственного интеллекта в противоправных це-

лях. Особое внимание уделено нормативно-правовому обеспечению инфор-

мационной безопасности в Российской Федерации, а также требованиям к 

защите информации, установленным федеральным законодательством и под-

законными актами. Исследуется роль криптографических средств защиты 

информации как ключевого элемента обеспечения конфиденциальности, це-

лостности и аутентичности данных. Обоснована необходимость комплексно-

го подхода к защите информационных систем, сочетающего правовые, орга-

низационные и технические меры. Сделан вывод о том, что эффективность 

криптографических механизмов определяется не только их алгоритмической 

стойкостью, но и корректностью внедрения, управлением ключевой инфор-

мацией и соответствием актуальным моделям угроз. 
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В условиях стремительной цифровизации государственного управле-

ния, экономики и социальной сферы вопросы обеспечения безопасности ин-

формационных систем приобретают приоритетное значение. Информация 

становится стратегическим ресурсом, а устойчивость информационной ин-

фраструктуры – одним из ключевых факторов национальной безопасности. 

Правовые основы защиты информации в Российской Федерации закреплены 

на конституционном уровне: Конституция Российской Федерации гарантиру-

ет право на неприкосновенность частной жизни, личную и семейную тайну, а 

также защиту информации о частной жизни лица [1, ст. 23]. Развитие данных 

положений получило отражение в федеральном законодательстве, регулиру-

ющем отношения в сфере обработки и защиты информации. 



 

 

XVIII Всероссийская 71 научно-практическая конференция  

молодых ученых «РОССИЯ МОЛОДАЯ» 

31306.2                                   21-24 апреля 2026 г. 

Федеральный закон «Об информации, информационных технологиях и 

о защите информации» устанавливает принципы правового регулирования 

информационных отношений и определяет обязанности обладателей инфор-

мации по обеспечению ее защиты [3, ст. 16]. В свою очередь, Федеральный 

закон «О персональных данных» закрепляет необходимость принятия органи-

зационных и технических мер по предотвращению несанкционированного 

доступа к персональным данным и иных неправомерных действий [2, ст. 19]. 

Указанные нормативные акты формируют базовую модель правового обеспе-

чения информационной безопасности, ориентированную на минимизацию 

рисков утечки, модификации и уничтожения данных. 

Современные угрозы безопасности информационных систем характери-

зуются усложнением методов кибератак, широким применением вредоносно-

го программного обеспечения, социальной инженерии, а также использовани-

ем технологий искусственного интеллекта как в целях защиты, так и в целях 

совершения противоправных действий. В научных исследованиях подчерки-

вается, что правовое обеспечение информационной безопасности должно 

учитывать динамику цифровых трансформаций и развитие новых технологи-

ческих рисков [12, с. 45]. Особое внимание уделяется перспективам примене-

ния технологий искусственного интеллекта для выявления аномалий, предот-

вращения атак и повышения адаптивности систем защиты [13, с. 18]. 

На фоне роста числа инцидентов в сфере критической информационной 

инфраструктуры усиливаются требования к обеспечению технологической 

независимости и устойчивости информационных систем. В этой связи при-

нимаются дополнительные меры нормативного характера, направленные на 

укрепление безопасности критической информационной инфраструктуры и 

повышение уровня защищенности государственных информационных ресур-

сов [5, п. 1; 6, п. 2]. Существенную роль играет и деятельность уполномочен-

ных органов по установлению обязательных требований и сертификации 

средств защиты информации [7; 8]. 

В системе мер обеспечения информационной безопасности ключевое 

место занимают криптографические средства защиты информации, позволя-

ющие обеспечить конфиденциальность, целостность и аутентичность данных. 

Их применение регламентируется специальными требованиями, в том числе в 

сфере защиты персональных данных и информационных систем общего поль-

зования [9; 10]. Эффективность криптографических механизмов во многом 

определяется корректностью их внедрения, соответствием установленным 

стандартам и уровню актуальных угроз. 

Анализ современных угроз безопасности информационных систем и 

оценка эффективности криптографических средств защиты информации 

представляют собой актуальную научную и практическую задачу. Комплекс-

ный подход, сочетающий правовые, организационные и технические меры, 

позволяет сформировать устойчивую модель защиты информации в условиях 

цифровой трансформации и возрастающей киберугрозы. 
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Современные угрозы безопасности информационных систем носят 

комплексный и многоуровневый характер, что обусловлено как технологиче-

ским развитием, так и расширением сферы цифрового взаимодействия госу-

дарства, бизнеса и граждан. Информационные системы становятся объектами 

целенаправленных атак, направленных на нарушение конфиденциальности, 

целостности и доступности информации. В соответствии с положениями Фе-

дерального закона «Об информации, информационных технологиях и о защи-

те информации» защита информации представляет собой принятие правовых, 

организационных и технических мер, направленных на предотвращение не-

правомерного доступа, уничтожения, модификации и распространения ин-

формации [3, ст. 16]. 

Одной из наиболее распространённых угроз является несанкциониро-

ванный доступ к данным, включая персональные данные граждан. Федераль-

ный закон «О персональных данных» прямо возлагает на оператора обязан-

ность принимать необходимые и достаточные меры для обеспечения безопас-

ности персональных данных при их обработке [2, ст. 19]. Однако на практике 

реализация данных требований осложняется постоянной эволюцией методов 

кибератак, включая фишинг, эксплуатацию уязвимостей программного обес-

печения, атаки типа «отказ в обслуживании» (DDoS), а также внедрение вре-

доносного кода в цепочки поставок программных продуктов. 

 

Таблица 1. Соотношение угроз и криптографических мер защиты 

Современная угроза 
Возможные послед-

ствия 

Криптографические  

меры защиты 

Несанкционированный 

доступ 

Утечка конфиденци-

альной информации 

Шифрование данных, 

аутентификация, управле-

ние ключами 

Модификация данных 
Искажение или под-

мена информации 

Электронная подпись, 

хэш-функции 

Перехват трафика 
Компрометация пе-

редаваемых сведений 

Криптографические про-

токолы защищённой связи 

Атаки на КИИ 
Нарушение функцио-

нирования систем 

Комплексное применение 

СКЗИ, сертифицирован-

ные средства защиты 

 

Особую опасность представляют угрозы в отношении объектов крити-

ческой информационной инфраструктуры (КИИ), поскольку их компромета-

ция способна повлечь значительный ущерб обороноспособности, экономике и 

общественной безопасности государства. В целях повышения уровня защи-

щённости КИИ принимаются дополнительные меры нормативного характера, 

включая установление требований к обеспечению технологической незави-

симости и безопасности [5, п. 1]. Кроме того, усиление мер по обеспечению 

информационной безопасности закреплено на уровне указов Президента Рос-
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сийской Федерации, предусматривающих комплекс организационных и тех-

нических мероприятий [6, п. 2]. 

Значительная роль в формировании устойчивой системы защиты ин-

формации принадлежит уполномоченным органам, устанавливающим обяза-

тельные требования к защите информации и процедурам сертификации 

средств защиты. Так, приказами ФСТЭК России утверждены требования по 

защите информации в государственных информационных системах и поло-

жения о системе сертификации средств защиты информации [7; 8]. Данные 

нормативные акты направлены на унификацию подходов к оценке защищён-

ности информационных систем и подтверждению соответствия применяемых 

средств установленным стандартам безопасности. 

В условиях усложнения угроз возрастает значение криптографических 

средств защиты информации (СКЗИ). Их применение обеспечивает реализа-

цию базовых свойств информационной безопасности: конфиденциальности 

(посредством шифрования), целостности (за счёт использования механизмов 

хэширования и электронной подписи) и аутентичности (посредством крипто-

графической идентификации и аутентификации). Порядок применения СКЗИ 

при защите персональных данных регламентирован специальными норматив-

ными актами, устанавливающими состав и содержание организационных и 

технических мер [9]. Аналогичные требования предусмотрены и для инфор-

мационных систем общего пользования [10]. 

Эффективность криптографических средств защиты информации опре-

деляется не только стойкостью используемых алгоритмов, но и корректно-

стью их внедрения в архитектуру информационной системы. Нарушения в 

управлении ключевой информацией, ошибки конфигурации, использование 

устаревших протоколов или отсутствие своевременного обновления про-

граммного обеспечения существенно снижают уровень защищённости даже 

при формальном соблюдении нормативных требований. В этой связи особое 

значение приобретает системный подход к обеспечению информационной 

безопасности, включающий анализ угроз, моделирование нарушителя и вы-

бор адекватных средств защиты. 

Современные исследования подчёркивают необходимость интеграции 

интеллектуальных технологий в процессы защиты информации. Применение 

технологий искусственного интеллекта позволяет выявлять аномалии сетево-

го трафика, прогнозировать потенциальные инциденты и автоматизировать 

реагирование на атаки [13, с. 19]. Вместе с тем правовое обеспечение инфор-

мационной безопасности должно учитывать риски, связанные с использова-

нием новых технологий, включая вопросы ответственности, сертификации и 

контроля за их применением [12, с. 47]. 

Таким образом, современные угрозы безопасности информационных 

систем требуют постоянного совершенствования как нормативно-правовой 

базы, так и технических механизмов защиты. Криптографические средства 

защиты информации выступают ключевым элементом обеспечения безопас-

ности, однако их эффективность достигается только при условии комплекс-
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ного применения в сочетании с организационными мерами, сертифицирован-

ными средствами защиты и регулярной оценкой актуальных угроз. Формиро-

вание устойчивой и адаптивной системы информационной безопасности яв-

ляется необходимым условием обеспечения прав граждан, стабильности 

функционирования государственных институтов и технологического сувере-

нитета Российской Федерации. 
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