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Аннотация. В настоящее время, в связи с развитием информа-

ционных технологий, особую значимость приобретает создание циф-

ровых водяных знаков (ЦВЗ). Применение ЦВЗ позволяет обеспечить 

защиту авторских прав, контроль подлинности и целостности муль-

тимедийного контента, предотвратить утечку конфиденциальных 

данных. В работе описан метод создания программы для внедрения во-

дяных знаков в неподвижные изображения, видео и текст. Сделан вы-

вод о целесообразности разработанного продукта. 
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Abstract. Currently, due to the development of information technology, 

the creation of digital watermarks (DWMs) is of particular importance. The 

use of DWMs allows for the protection of copyrights, the control of the au-

thenticity and integrity of multimedia content, and the prevention of the leak-

age of confidential data. This paper describes a method for creating a pro-

gram for embedding watermarks in still images, videos, and text. The paper 

concludes that the developed product is feasible 

Keywords: digital watermarks, multimedia content, authenticity con-

trol, and copyright protection. 

 

В настоящее время цифровые технологии переживают период 

бурного развития. Появилось понятие права собственности на немате-

риальные ресурсы (цифровые изображения, видеофайлы, данные циф-

ровых аудиоматериалов и т. д.). Вместе с тем возникла проблема защи-

ты авторских прав на медиаданные, появились методы защиты цифро-

вой собственности: юридические меры, направленные на признание или 

восстановление прав. Эти способы представляют собой также невеще-

ственные (цифровые) наборы данных, позволяющие однозначно опре-

делить владельца цифровой собственности, номер копии, действитель-

ность лицензии и другие параметры. Как правило, механизмы защиты 
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авторских прав на цифровую собственность интегрируются с самим 

предметом собственности.  

Одним из перспективных способов защиты авторских прав на 

мультимедийный контент является внедрение в него цифровых водяных 

знаков. Цифровой водяной знак (ЦВЗ) — специальная метка, незаметно 

внедряемая в изображение или другой сигнал с целью тем или иным 

образом контролировать его использование [1].                  

Цифровые водяные знаки, внедряемые в медиаданные, делятся на 

видимые и невидимые. Они имеют небольшой, по сравнению с исход-

ным файлом, размер. ЦВЗ могут содержать различную информацию: 

уникальный идентификатор (ID) автора, дату создания, логотип, адрес 

электронной почты автора и т. п. 

Задача цифрового маркера состоит в добавлении в программное 

обеспечение специальных сведений. 

В работе [1] авторы отмечают, что к ЦВЗ предъявляются следую-

щие требования: 

- ЦВЗ должен легко (вычислительно) извлекаться законным поль-

зователем; 

- ЦВЗ должен быть устойчивым либо неустойчивым к преднаме-

ренным и случайным воздействиям (в зависимости о приложения). 

Для генерации водяных знаков можно использовать программную 

оболочку, разработанную на языке C# с применением встроенных биб-

лиотек и фреймворков. 

 

 
 

Рисунок 1 ─ Добавление скрытой водяной метки 

 

Получение формата файла путем использования метода класса 

Path GetExtension. Создание ID ЦВЗ для дальнейшего использования в 

коде. Для проверки соответствия формата файла используется методы 

класса. ID ЦВЗ создается путем комбинации текущей даты со структу-

рой Guid (генерация уникального идентификатора) и отбором первых 8 

случайных символов. 
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Рисунок 2 ─ Внедрение невидимого ЦВЗ в изображение 

 

Метод AddImageMetadataWatermark создает невидимый цифровой 

водяной знак, который встраивается непосредственно в метаданные 

файла и сохраняется как неотъемлемая часть изображения. 

 

 
 

Рисунок 3 ─ Интерфейс приложения 

 

На рисунке 4 показан процесс внедрения цифрового водяного 

знака в структуру файла. Визуально водяной знак не виден, но его при-

сутствие можно обнаружить через анализ метаданных или через специ-

альное ПО. 

 

 
Рисунок 4 ─ Невидимый ЦВЗ 
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На рисунке 5 приведен пример видимого ЦВЗ. 

 

 
 

Рисунок 5 ─ Пример видимого ЦВЗ 

 

В результате работы создан программный продукт, позволяющий 

внедрять в медиаданные видимые и скрытые (невидимые) цифровые 

водяные знаки. 

Особенностью проведенной работы является: 

- универсальность алгоритмов создания цифровых водяных зна-

ков по отношению к различным форматам объектов цифрового контен-

та (фото, видео, текст); 

- программа имеет удобный и интуитивно понятный интерфейс 

для пользователей, значительно упрощающий процесс создания цифро-

вой марки; 

- адаптивность персонализации. Программа позволяет пользова-

телям настраивать параметры цифровых водяных знаков. 

Практическая значимость результатов работы заключается в том, 

что полученные данные соответствуют потребностям актуального 

направления в области обработки и анализа цифровых сигналов и изоб-

ражений – создания ЦВЗ для объектов цифрового контента, имеющих 

графические форматы в интересах подтверждения авторских прав на 

объекты электронного контента. 
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