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На сегодняшний день системы многокритериальной поддержки принятия 

решений используются в разных компаниях и в различных отраслях. К при-

меру, компания «Газпром нефть» активно использует системы поддержки 

принятия решений. Компанией была разработана платформа, обеспечиваю-

щая мониторинг и оперативный контроль за ключевыми показателями. Ком-

пания подчеркивает, что данные технологии направлены, в первую очередь, 

на поддержку в принятии управленческих решений, опираясь на прогнозы в 

условиях неопределенности, нестабильности и динамичной внешней среды. 

Данная тенденция развития также выражена в компании «Северсталь» [1]. 

Компания разработала единый центр принятия решений для инфраструктур-

ных проектов. В июле 2025 года компания «Сбербанк» также представила 

рынку усовершенствованную версию системы поддержки принятия решений 

под названием «Сенат». Данное решение способствует оптимизации деятель-

ности компании, обеспечивает прозрачность и эффективность в решении опе-

рационных задач и процессов.  

Практическая значимость работы заключается в разработке программного 

обеспечения по проектированию защищенной системы умного дома, который 

позволяет полностью автоматизировать рутинный процесс подбора средств 

защиты информации под конкретный бюджет и объект информатизации, су-

щественно повысив скорость и точность принимаемых решений. 

В данном исследовании был проведен выбор наилучших технических, 

программно-аппаратных и физических средств защиты информации, способ-

ных максимально защитить объект информатизации от злоумышленников [2]. 

В таблице 1 рассмотрены используемые в работе средства защиты информа-

ции. 

Таблица 1. Исследуемые модели средств защиты информации 
Классификация СрЗИ Наименование СрЗИ Модели СрЗИ 

Технические средства 

защиты информации 

Сетевые фильтры 

ФСП-1Ф-80А 

ЛФС-100-3Ф 

ФП-15М 

Системы виброакустической защиты 
Соната АВ-4Б 

КАМЕРТОН-5 
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SEL SP-157 Шагрень 

Программно-

аппаратные средства 

защиты информации 

Маршрутизаторы 

Keenetic Ultra KN-1811 

TP-Link Archer AX73 

Asus RT-AX86U Pro 

Коммутаторы 

TP-Link TL-SG1428PE 

Zyxel GS1900-24E 

MikroTik CRS112-8G-

4S-IN 

Межсетевые экраны 

TP-Link SafeStream 

ER7206 

ZyWALL VPN1000-

RU0101F  

NS-SecPath F100-C-A2-I  

Антивирусное ПО 

Kaspersky 

PRO32 

Dr.Web 

Физические средства 

защиты информации 

Магнитоконтактные датчики на окна и 

двери (геркон) 

МКА-10110 А 

КЭМ-1 группы А 

MARR-5 

Многофункциональные датчики (разби-

тия стекла и движения)  

Ajax CombiProtect 

Астра-621 ИК 

Ri-MGBD-1 

Системы видеонаблюдения 

Baseus Security P1 Pro 

Hiwatch DS-I259M 

IMILAB Home Security 

Camera C21 

 

Определение и оценка угроз безопасности конфиденциальной информации 

направлено на выявление потенциальных рисков для конфиденциальности, 

целостности и доступности информации, циркулирующих в информационной 

системе и негативных последствий и ущербов для субъекта информатизации 

[3]. Оценка таких угроз осуществляется экспертным путем.  

Для определения угроз безопасности информации и их свойств применя-

ются Банк данных угроз безопасности информации, созданный и поддержи-

ваемый ФСТЭК России и базовые и типовые модели угроз безопасности ин-

формации, разработанные ФСТЭК России для различных типов информаци-

онных систем [4]. 

Архитектура системы поддержки принятия решений представляет собой 

комплексное аналитическое решение. Ее основное функциональное назначе-

ние заключается в обработке огромных массивов данных, их анализе, в выбо-

ре и предоставления оптимальных и обоснованных решений. Такие системы 

позволяют автоматизировать многие процессы, повысить оперативность и 

эффективность процесса принятия управленческих решений [5]. 

Функционирование системы поддержки принятия решений осуществляется 

по следующим этапам [6]: 

1. Сбор исходных данных об инфраструктуре умного дома; 

2. Анализ потенциальных угроз и выявление уязвимостей; 
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3. Подбор средств защиты информации на основе методов многокритери-

ального принятия решений; 

4. Формирование множества альтернативных решений; 

5. Моделирование угроз и оценка эффективности контрмер; 

6. Валидация и проверка альтернативных решений; 

7. Реализация выбранной конфигурации защиты. 

Разработанная обобщенная модель защиты информации служит основой 

для проектирования безопасной архитектуры умного дома. Она позволяет 

осуществлять аргументированный подбор средств защиты и оптимизировать 

связанные с этим затраты. Данная модель будет полезна как пользователям 

без специальных знаний в сфере информационной безопасности, так и проек-

тировщикам с руководителями при построении комплексной системы без-

опасности, поскольку способствует не только корректному выбору оборудо-

вания, но и своевременному обнаружению уязвимостей в инфраструктуре 

объекта. 
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