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Через призму публично-правовое регулирования информация рассмат-

ривается как его объект, подлежащий защите и контролю со стороны государ-

ства. Государственным институтам необходимо должным образом обращаться 

с информацией, чтобы способствовать росту доверия общества к себе. Органы 

публичной власти должны обеспечивать доступность информации и ее сохран-

ность от использования в противоправных действиях, соблюдая при этом права 

граждан на конфиденциальность и защиту личных данных. 

Главную роль в регулировании информационных технологий, т.е. про-

цессов, методов поиска, сбора, хранения, обработки, предоставления, распро-

странения информации и способов осуществления таких процессов и методов, 

играет именно государство, главной задачей которого является обеспечение 

баланса между доступностью и защитой информации [4].  

С постоянным ростом объема данных в цифровом пространстве необхо-

димо разработать более гибкий подход к их регулированию. Открытость ин-

формации способствует инновациям в сферах жизни общества и государства, 

однако ее недостаточная защита может привести к утечкам и как следствие по-

дорвать устойчивое экономическое, политическое, социальное и культурное 

развитие. Поэтому понимание информации как объекта публично-правового 

регулирования имеет большую необходимость. 

В условиях постиндустриального общества цифровизация является глав-

ным фактором его развития. Цифровизация – это активное развитие и внедре-

ние информационно-коммуникационных технологий во все сферы жизни об-

щества [6]. Исходя из данного определения, цифровизация требует постоянных 

контроля и совершенствования законодательства в сфере публично-правового 

регулирования информации, являющейся неотъемлемой частью цифровиза-

ции. 

Цифровизация внесла существенные изменения в способы сбора, обра-

ботки и хранения информации. Постоянное внедрение новых технологий, 

например, искусственного интеллекта, дает новые возможности для анализи-

рования данных, но при этом создает и новые трудности в сфере их защиты и 

конфиденциальности. Так системы данных имеют возможность собирать боль-

шие объемы личной информации, что требует от государственных органов раз-

рабатывать исключительно новые нормы защиты прав граждан, гарантирован-

ных статьей 23 Конституции Российской Федерации от 12 декабря 1993 года (с 

поправками от 1 июля 2020 года) [1]. 
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Усиление рисков киберугроз обусловлено переходом общества на циф-

ровые платформы. Эти риски связаны с незаконным присвоением личной ин-

формации граждан, например, через портал государственных услуг. Именно 

поэтому важной составляющей публично-правового регулирования информа-

ции стало обеспечение кибербезопасности государства.   

Помимо внутригосударственной защиты информации, также необхо-

димо регулировать международное законодательство в этой сфере. Это обу-

словлено процессом постоянного роста взаимосвязи разных государств, кото-

рый предоставляет уникальный доступ к мировым рынкам. Этот процесс назы-

вается глобализацией. В условиях развития внешнеэкономической деятельно-

сти конфиденциальная информация как организаций, так и граждан распро-

страняется не только на страну регистрации или проживания, но и на зарубеж-

ные страны. В связи с этим обозначим несколько международных проекта, 

направленных на стандартизацию правил обработки данных:  

• «Конвенция о защите физических лиц при автоматизированной обра-

ботке персональных данных» – 1981 г.    

• Резолюция Европейского парламента «О защите прав личности в связи с 

прогрессом информатизации» – 1979 г.  

• Регламент Европейского Парламента и Совета Европейского Союза «О 

защите физических лиц при обработке персональных данных о свободном об-

ращении таких данных» (GDPR) – 2016 г.  

 В условиях цифровизации публично-правовое регулирование информа-

ции должно постоянно адаптироваться под изменяющееся цифровое простран-

ство и внедрять новые механизмы защиты информации, включая разработку 

новых законов.   

 В Российской Федерации одним из основных нормативных паровых ак-

тов, регулирующих рассматриваемых вопрос, является Федеральный закон «О 

персональных данных» 27.07.2006 № 152-ФЗ, которым регулируются отноше-

ния, связанные с обработкой персональных данных [3]. 

В сфере нормативно-правового регулирования информации имеют место 

определенные проблемы, связанные с ее утечкой. Чем больше усиливается 

цифровизация, тем больше возникает проблем, с которыми ранее никто не 

сталкивался. Одной из таких проблем являются кибератаки, способы соверше-

ния которых растут с каждым днем. Зависимость усиления влияния цифрови-

зации на рост киберпреступности можно проанализировать через статистику 

осужденных по статье 272 «Неправомерный доступ к компьютерной информа-

ции» Уголовного кодекса РФ, представленной на рисунке 1 [2].   

Таким образом, уровень влияния цифровизации на сферы жизни обще-

ства растет с каждым годом. Создаются более новые и трудно устранимые спо-

собы совершение киберпреступлений. Приведенная статистика указывает на 

недостаточную законодательную базу для совершенствования защиты конфи-

денциальной информации и прав человека и гражданина. На это указывает 

рост преступлений в сфере компьютерной информации. Стоит отметить, что 
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большую долю занимают преступления по части 3 ст. 272 УК РФ, которые ха-

рактеризуются совершением их группой лиц по предварительному сговору или 

организованной группой либо с использованием своего служебного положе-

ния. Это доказывает несовершенство нормативно-правового регулирования в 

сфере защиты информации, охраняемой законом [5].  

 

 
 

Рисунок 1 – Число осужденных по статье 272 УК РФ за 2019-2023 гг. 

 

Таким образом, публично-правовое регулирование информации в эпоху 

цифровизации является сложным и требующим тщательного внимания процес-

сом. Органы государственной власти должны постоянно развивать и поддер-

живать законодательство, при этом обеспечивая необходимый баланс между 

открытостью информации и ее защитой. 
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