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История вычислительной техники [1] неразрывно связана с развитием тех-

нологий виртуальной и дополненной реальности. В настоящее время данные 

технологии широко используются в различных сферах деятельности, в том 

числе в области образования [2].  

В работе предлагается специальное программное обеспечение (ПО) – вирту-

альная лаборатория для приобретения профессиональных компетенций в обла-

сти информационной безопасности (рис. 1). В виртуальном пространстве со-

браны все технологии и инструменты для получения и отработки практических 

навыков по защите от угроз и киберинцидентов. Виртуальная лаборатория 

представляет собой набор виртуальных комнат, имеющих различную тематику 

защиты информации и пул практических кейсов. Виртуальная лаборатория со-

держит шесть VR-пространств.  

 
Рис. 1 - Виртуальная лаборатория с функциональными комнатами 

1. VR-пространство - комната регистрации. Пользователь вводит данные 

аутентификации идентификации на виртуальной стойке.  

2. VR-пространство - комната по изучению нормативной базы (нормативно-

правовых документов) в области защиты информации. Пользователю 



 

XVII Всероссийская 70 научно-практическая конференция  

молодых ученых «РОССИЯ МОЛОДАЯ» 

31315.2                                   22-25 апреля 2025 г. 

предлагается решить несколько практических задач по обезличиванию персо-

нальных данных. 

3. VR-пространство - комната по изучению технических методов и средств 

защиты информации. VR-пространство содержит технические устройства для 

физической защиты информации, поиска и детектирования источников не-

санкционированного съема информации. Пользователям предлагается решить 

несколько кейсов в области инженерно-технической защиты информации. 

4. VR-пространство - комната программно-аппаратной защиты информации, 

в котором предложены этапы работы с программно-аппаратными средствами 

информационной безопасности. 

5. VR-пространство - комната «Защита объектов от утечек информации с 

применением системы контроля управления доступом», в котором предлага-

ется решение эффективного применения элементов системы контроля управ-

ления доступом (далее СКУД) для предотвращения несанкционированного до-

ступа к информации и защиты помещения. Пользователю предлагается решить 

несколько кейсов для приобретения компетенций по проектированию и внед-

рению системы защиты информации контролируемой зоны объекта информа-

тизации. 

6. VR-пространство - комната оценки знаний. Помимо совершенствования 

своих практических навыков посредствам прохождения VR-пространств, 

пользователи могут проверить теоретические и практические знания в области 

защиты информации. 

В основе виртуальной лаборатории лежит платформа Unity3D - кроссплат-

форменная среда разработки компьютерных игр, разработанная компанией 

Unity Technologies, в Unity для расчётов физики используется физический дви-

жок PhysX от NVIDIA.  

Минимальные системные требования платформы: 

1. Операционная система: Windows 7 

2. Процессор: Intel Core 2-ядерный, аналогичный AMD или лучше  

3. Оперативная память: 4 Гб  

4. Видеокарта: Nvidia GeForce GT 710, Intel HD Graphics 630 или лучше  

5. Свободное место на диске: 2 Гб 

Применение описанной выше кроссплатформенной среды разработки, поз-

волит решить проблемы оптимизации на этапе проектирования системы и под-

бирать более гибкие методы реализации функционала (рис. 2) [3 - 6]. 
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Рис. 2 – Фрагмент программного кода по созданию контроля анимации 

Виртуальная лаборатория предоставит возможность обучающимся работать 

с реальными сценариями инженерно-технической защиты информации, визуа-

лизацией и анализом результатов без необходимости использования дорого-

стоящего оборудования. Лаборатория также предлагает интеграцию с базами 

данных, что делает возможным сохранять результаты в системе и использовать 

их в дальнейшем. Виртуальная лаборатория «Комплексная система защиты ин-

формации объекта информатизации» позволит повысить компетентность, тех-

нологическую грамотность и инициативность студентов, а также будет полезна 

для повышения квалификации опытным специалистам по таким направле-

ниям, как «Комплексная защита объектов информации» и «Техническая за-

щита информации».  
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