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В современном мире экстремизм – это одна из самых острых и актуаль-

ных проблем современного общества, затрагивающая различные аспекты 

жизни и представляющая угрозу как для отдельных людей, так и для целых 

сообществ. Понимание причин и последствий экстремистских проявлений яв-

ляется важным шагом к их предотвращению и минимизации негативного вли-

яния на общество. 

С развитием информационно-коммуникативных технологий и повсе-

местным распространением Интернета экстремизм приобрел глобальный ха-

рактер. Виртуальное пространство стало не только платформой для общения 

и обмена информацией, но и ареной для распространения радикальных идей, 

вербовки новых последователей и организации насильственных действий. 

Проблематика экстремизма в сети Интернет представляет собой сложную за-

дачу, требующую внимания со стороны общества, государства и международ-

ных организаций. Для ее решения необходимо разработать комплексные меры, 

которые могут быть внедрены на разных уровнях: от индивидуального до меж-

дународного. К таки мерам можно отнести следующие: 1) повышение осведом-

ленности; 2) внедрение систем контроля контента; 3) выявление экстремист-

ских ресурсов и их мониторинг в сети Интернет. 

Для повышения осведомленности в ряде стран уже внедрены образова-

тельные программы, направленные на развитие критического мышления у мо-

лодежи. Эти программы включают курсы по медиа-грамотности, где обучают 

распознавать дезинформацию и манипуляции. А для взрослых есть  информа-

ционные кампании со встречами различных форматов проведения, на которых 

обучают как поддерживать открытый диалог с молодежью о безопасном пове-

дении в сети. 
Важным средством контроля является система контентной фильтрации, 

блокирующая запрещенный интернет-контент. В соответствии с законодатель-

ством Российской Федерации, такая система должна быть установлена в обра-

зовательных учреждениях, а также там, где есть публичные точки доступа 

в интернет, для безопасного использования совместно с механизмом блоки-

ровки доступа к фишинговым (мошенническим) сайтам и блокировкой всплы-

вающих окон и баннеров. 
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Вопрос выявления и мониторинга экстремистских ресурсов в сети Ин-

тернет является актуальной задачей для правоохранительных органов, иссле-

дователей и общественных организаций. Существует несколько решений, ко-

торые помогают в этой области автоматизировать сбор и систематизировать 

данные: «Сеус», «Open Measures», «Окулус». Но у всех этих инструментов есть 

одна общая проблема – сложность использования. Их нужно настраивать и раз-

бираться в интерфейсе, что делает их малодоступными для обычных пользова-

телей и усложняет их массовое применение. 

Для того чтобы упростить задачу выявления запрещенного контента был 

разработан Телеграм-бот, задачей которого является осуществление парсинга 

в сети Интернет. Работает он без сложной установки, имеет интуитивно понят-

ный интерфейс – всё работает прямо в мессенджере, в пару кликов. Это ин-

струмент, которым может воспользоваться любой человек, не имеющий глубо-

ких технических познаний.  

Выбор мессенджера Телеграм обусловлен тем, что данная платформа 

имеет большую популярность среди пользователей, является кроссплатфор-

менной, а также предоставляет удобные возможности для создания чат-ботов. 

В качестве программной оболочки выбран язык программирования Python, ко-

торый обладает широкими возможностями и предлагает мощные библиотеки 

для работы с  API Telegram. При разработке использовались библиотеки: 

1) telebot (pyTelegramBotAPI) – упрощает процесс кодирования взаимо-

действия с ботом, так как библиотека легка в изучении и использовании, имеет 

широкий набор встроенных функций и обладает обширной документацией 

[Ошибка! Источник ссылки не найден.]. 

2) Python Requests – позволяет отправлять HTTP-запросы разного уровня 

сложности веб-сервисам и получать от них соответствующие ответы [Ошибка! 

Источник ссылки не найден.]. 

3) Googlesearch – автоматизирует поиск в Google [1]. 

4) BeautifulSoup – библиотека для разбора HTML и XML документов, ис-

пользуется для веб-скрейпинга [Ошибка! Источник ссылки не найден.]. 

При работе с Телеграм-ботом доступны следующие команды (Ошибка! 

Источник ссылки не найден.): поиск контента как на конкретном сайте, так 

и в сети Интернет; кабинет оператора для удобного взаимодействия с резуль-

татами, которые сохраняются в таблицу базы данных после поиска; виртуаль-

ный список – это один из методов поиска, который позволяет пользователю 

легко его редактировать, при этом все содержимое также сохраняется уже в 

другую таблицу. 

 
Рисунок 1 – Команды Телеграм-бота 
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Для демонстрации работы поиск будет осуществлен в интернете 

по списку, содержащему формы экстремизма. После выбора команды «Поиск 

в Интернете», нужно выбрать одну из команд способов поиска (рис. 2). В дан-

ном случае выбираем «Загрузить файл со списком» и отправляем файл Теле-

грам-боту. При необходимости пользователь может, не выходя из чата, отре-

дактировать список и после этого начать по нему поиск.  

 

Рисунок 2 – Команды способов поиска  

Для понимания того, на какой стадии поиска находится Телеграм-бот, 

в чат отправляется сообщение по мере завершения анализа страниц по какому-

либо слову. После окончания работы пользователю отправляются краткие 

итоги поиска (рис. 3): количество ресурсов, которые были проанализированы, 

общее число ссылок, на страницах которых обнаружены искомые слова и, 

при наличии, число ошибок, возникших при обработке ресурсов. А также от-

правляется статистика, показывающая число веб-страниц, содержащих кон-

кретное слово. 

 

Рисунок 3 – Результаты работы  

Помимо этого пользователю отправляется файл, содержащий отфильтро-

ванные по словам предложения и веб-адреса, на которых они найдены (рис. 4). 

Также если при обработке сайта возникают ошибки, то причина ошибки и 
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адрес сайта записываются в отдельный файл и таким же образом отправляются 

пользователю. 

 

Рисунок 4 – Содержимое файла с результатами поиска  

Для того чтобы избежать такой ситуации, что при повторном поиске бу-

дут найдены и отправлены пользователю те же самые ссылки, что и при первом 

поиске, по каждому слову в СУБД PostgreSQL создается таблица, в которой 

хранится ссылка на ресурс, количество найденных предложений по этому 

слову и время добавления (рис. 5). 

 

 

Рисунок 5 – Таблица «Националистический_экстремизм»  

Можно сделать вывод, что использование Телеграм-бота позволяет су-

щественно экономить самый ценный человеческий ресурс – время. По резуль-

татам демонстрации видно, что за 41 минуту было проанализировано 500 сай-

тов по нужным пользователю словам, что впечатляет, поскольку человеку 

было бы сложно просмотреть такое количество ресурсов за такой короткий 

промежуток времени. Помимо этого, использование разработанного инстру-

мента на такой популярной и удобной платформе станет доступным для людей 

без специальных знаний, что может привести к его широкому распростране-

нию. Простота, удобство и доступность – вот что действительно имеет значе-

ние в современных условиях. И важно отметить, что с помощью созданного 

бота можно эффективно искать запрещенный контент и отправлять его на бло-

кировку. Это не только поможет поддержать порядок в интернете, но и поспо-

собствует созданию более безопасной онлайн-среды для всех пользователей. 
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Таким образом, использование Телеграм-бота не только является доступным и 

удобным, но и играет значимую роль в повышении безопасности в сети.  
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