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Технология распознавания лиц позволяет идентифицировать и 

установить личность человека, чтобы предотвратить несанкциони-

рованный доступ к территории предприятия и подтвердить лич-

ность каждого человека. 

В настоящее время эта технология находит широкое применение в 

различных сферах, от обеспечения безопасности до улучшения 

пользовательского опыта. Например, в крупных городах России, 

таких как Москва и Санкт-Петербург, установлены камеры, кото-

рые могут автоматически распознавать лица и сопоставлять их с 

базами данных разыскиваемых преступников. Однако важно отме-

тить, что система распознавания лиц требует регулярного обновле-

ния базы данных лиц, что может привести к задержкам в работе 

охраны, если не будет своевременного контроля. 

На данный момент в большинстве предприятий процесс уведомле-

ния сотрудников об обновлении их данных в системе распознава-

ния лиц осуществляется вручную. Сотрудник службы безопасно-

сти проверяет список всех работников, зарегистрированных в си-

стеме, и информирует их о необходимости обновления информа-

ции. 

Для автоматизации данного процесса разрабатывается система ав-

томатического уведомления сотрудников с минимальным челове-

ческим вмешательством. Эта система, названная «Система автома-

тического оповещения о распознавании лиц» (СОоРЛ), будет 

включать в себя следующие механизмы информирования: 
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− Уведомление по электронной почте; 

− Уведомление через чат-бота; 

− Уведомление с помощью автозапускаемого приложения на пер-

сональном компьютере сотрудника. 

В данной статье мы рассмотрим, как можно интегрировать прило-

жение в систему для эффективного информирования сотрудников 

об их статусе в системе распознавания лиц. 

Само приложение будет разработано с использованием Python и 

библиотеки tkinter для создания графического интерфейса. В си-

стему также будет включена база данных (БД), созданная в системе 

управления базами данных Microsoft SQL Server. Эта база данных 

будет хранить информацию о сотрудниках, включая их ФИО, пас-

портные данные и фотографии. 

Предполагается, что приложение будет работать на сервере в круг-

лосуточном режиме для обработки данных о лицах пользователей. 

Система будет функционировать на основе концепции «Открытого 

турникета», что позволит избежать образования больших очере-

дей. При каждом входе человека в здание программа будет запра-

шивать информацию из базы данных. Если система распознавания 

лиц не сможет идентифицировать посетителя, она автоматически 

заблокирует турникет и вызовет охрану. В случае успешной иден-

тификации приложение отправит уведомления всем сотрудникам 

охраны о поступивших данных, обеспечивая тем самым высокий 

уровень безопасности и контроля доступа. Диаграмма деятельно-

сти процесса оповещения представлена на рисунке 1. 
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Рисунок 1 – Диаграмма деятельности процесса оповещения. 

В автоматизированной системе охраны предприятия, использую-

щей технологию распознавания лиц, процесс идентификации поль-

зователя начинается с захвата изображения лица сотрудника с по-

мощью камеры. Это изображение затем передается в систему для 

обработки. Система сравнивает полученное изображение с уже со-

храненными данными в базе данных, где хранятся фотографии со-

трудников, а также их ФИО и другие идентифицирующие данные. 

Если система находит совпадение, она извлекает информацию о 

сотруднике и отправляет уведомление о успешной идентифика-

ции. В ответ пользователю приходит сообщение с приветствием, 

где указывается его имя и фамилия, подтверждающее успешное 

распознавание. 

Если же система не находит совпадений, она автоматически бло-

кирует турникет и вызывает охрану, что дополнительно усиливает 

уровень безопасности на предприятии. Таким образом, процесс 

идентификации не только минимизирует возможность ошибок, но 

и предотвращает несанкционированный доступ, обеспечивая 

надежный контроль за входом на территорию. Диаграмма деятель-

ности для идентификации пользователя представлена на рисунке 

2. 
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Рисунок 2 – Диаграмма деятельности процесса идентификации 

пользователя. 

Перед началом разработки приложения необходимо создать базу 

данных в Microsoft SQL Server. Эта база данных будет служить ос-

новным хранилищем информации о сотрудниках, включая их 

ФИО, паспортные данные и фотографии, которые будут использо-

ваться для процесса идентификации. 

На первом этапе проектирования базы данных следует определить 

структуру таблиц, которые будут содержать необходимые атри-

буты. Таблица "Employees" будет включать следующие поля: "ID", 

"ФИО", "Номер паспорта", "Фото", "Email" и "Телефон". Каждый 

сотрудник будет иметь уникальный идентификатор, который поз-

волит легко управлять записями и выполнять запросы. 

После проектирования структуры базы данных необходимо со-

здать её в SQL Server. Для этого можно воспользоваться SQL 

Server Management Studio (SSMS), где с помощью SQL-запросов 

создаются таблицы и устанавливаются связи между ними. Также 

важно предусмотреть индексы для оптимизации быстродействия 

запросов при работе с большими объёмами данных. Запрос на со-

здание таблицы изображена на рисунке 3. 
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Рисунок 3 – Создание запроса на создание таблицы в SQL Server 

Для разработки приложения на Python с использованием библио-

теки tkinter необходимо установить саму библиотеку, если она еще 

не установлена. Tkinter является стандартной библиотекой для со-

здания графических интерфейсов в Python и обычно поставляется 

вместе с установкой Python. 

После установки Python, можно начать разработку приложения, 

создав новый файл с расширением .py. В файле нужно импортиро-

вать библиотеку tkinter, а также необходимые модули для работы с 

графическим интерфейсом Библиотека изображена на рисунке 4. 

 

Рисунок 4 – Импорт библиотеки tkinter 

Необходимо настроить подключение к базе данных SQL Server. 

Для этого используем библиотеку pyodbc. Создадим функцию, ко-

торая будет устанавливать соединение с базой данных Функция 

показана на рисунке 5. 

 

Рисунок 5 – Функция с подключением к БД SQL Server 

После этого можно реализовать функционал для распознавания 

лиц. Для этого создадим функционал, которая будет использовать 
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библиотеку face_recognition для обработки изображений и сравне-

ния лиц. Функционал с распознаванием лица показана на рисунке 

6. 

 

Рисунок 6 –Распознавание и сравнение лица 

С помощью этих функций мы можем создать интерфейс, который 

позволит пользователю загружать изображения и распознавать 

лица. Это делается с помощью класса Tk, который представляет 

собой корневое окно. Мы можем задать заголовок окна и его раз-

меры. После этого можно добавить различные элементы интер-

фейса, такие как метки, кнопки и текстовые поля. Например, после 

проверки вывести сообщение «Сотрудник найден» или «Сотруд-

ник не найден». Форма охраны изображена на рисунке 7. 

 

Рисунок 7 – Интерфейс приложения Python 

Тестирование приложения «СОоРЛ» показано на рисунках 8 и 9. 
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Рисунок 8 –  Тестирование приложения «СОоРЛ» (Часть 1) 

 

Рисунок 9 – Тестирование приложения «СОоРЛ» (Часть 2) 

Приложение «СОоРЛ», разработанное с использованием техноло-

гии распознавания лиц, значительно упрощает процессы иденти-

фикации сотрудников и повышает уровень безопасности на терри-

тории предприятия. Благодаря этому приложению, необходимость 

в ручной проверке документов и личных данных сотрудников ми-

нимизируется. Система автоматически распознает лица сотрудни-

ков, что позволяет быстро и точно идентифицировать их при входе 

на объект. 
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