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Государственная система обнаружения, предупреждения и ликвидации 

последствий компьютерных атак (далее — ГосСОПКА) — созданный на ос-

нове Указа Президента РФ №31с от 15.01.2013 единый комплекс, включаю-

щий в себя как программные, так и технические инструменты для обнаруже-

ния, предупреждения и ликвидации последствий компьютерных и информа-

ционных атак на информационные ресурсы Российской Федерации.  

Каждый владелец объектов критической информационной инфраструк-

туры (далее — КИИ), должен информировать НКЦКИ с помощью данной си-

стемы о любых инцидентах и компьютерных атаках на информационные ре-

сурсы. 

Существует несколько категорий значимости объектов КИИ: 

1. Объект первой категории; 

2. Объект второй категории; 

3. Объект третьей категории; 

4. Объект КИИ без категории; 

5. Информационный ресурс не является объектом КИИ. 

Для каждой категории были определены соответствующие рамки, в кото-

рые необходимо попасть для её присваивания объекту, так же данные рамки 

различаются от сферы функционирования объекта. Подробный перечень по-

казатель критериев значимости определён Постановлением Правительства от 

8 февраля 2018 №127 «Об утверждении Правил категорирования объектов 

критической информационной инфраструктуры Российской Федерации, а 

также перечня показателей критериев значимости объектов критической ин-

формационной инфраструктуры Российской Федерации и их значений».  

Направление уведомления в ГосСОПКА определяется правилами, уста-

новленными на совещании НКЦКИ следующего содержания: 

1. Разбиения на этапы процесса формирования уведомления; 
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2. Разделение всех уведомлений на категории и соответствующие им типы 

событий ИБ; 

3. Составление шаблонов формирования уведомления для каждого типа 

события ИБ; 

4. Разбиение шаблонов на блоки и содержащиеся в них сведения; 

5. Заполнение полей блоков; 

6. Формирование инструкции по направлению уведомлений. 

Однако не все предприятия ведут оперативный учёт и информируют 

НКЦКИ. Множество уведомлений составляются с задержкой, когда вредное 

влияние на объект КИИ завершилось или вовсе вывело из строя информаци-

онный ресурс.  

Устранить подобные издержки времени и рабочей силы призван про-

граммный продукт от «1С» - «1С: Предприятие». Он позволяет автоматизиро-

вать деятельность сотрудников на предприятии и его бизнес-процессы, вести 

удобный и эффективный учёт и документооборот. 

В ходе анализа уже составленной НКЦКИ инструкции по формированию 

электронного письма-уведомления о компьютерном инциденте, атаке или уяз-

вимости были выделены следующие сущности для автоматизации: 

• Информационный ресурс или же объект КИИ; 

Рисунок 1 — Диаграмма деятельностей для ввода в эксплуатацию уже 

существующего информационного ресурса  
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• Событие ИБ или же компьютерный инцидент или событие; 

Рисунок 2 — Диаграмма деятельностей для составления письма-

уведомления 

Рисунок 3 — Диаграмма вариантов использования системы 

Определившись с составом системы следует занести его в конфигурацию 

— основу нашей системы: поскольку «Событие ИБ» является отчётной сущ-

ностью, его следует занести в Документы — главный прикладной объект 

конфигурации. 
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Рисунок 4 — Окно создания события 

Далее создадим следующую основную сущность - «Объект КИИ», о со-

бытии которого составляется письмо-уведомление. 
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Рисунок 5 — Окно создания Объекта 

Во время атаки на информационный ресурс сотрудник заполняет кортеж 

события и формирует текстовый документ сообщения в ГосСОПКА: 
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Рисунок 6 — Заполненный кортеж «События» 
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Рисунок 7 — Отрывок сформированного текстового документа-

сообщения 

Благодаря разработанной системе информировать ГосСОПКа стало про-

ще, достаточно заполнить атрибуты события и отправить сформированный 

документ по почте.  
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