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Аутентификация (процедура проверки подлинности пользователя) мо-

жет проводиться различными способами, в том числе при помощи биометрии, 

использующей при создании различных автоматических систем разграничения 

доступа уникальные биометрические признаки, присущие конкретному чело-

веку. Основной принцип функционирования систем биометрической аутенти-

фикации -  сопоставление набора уникальных индивидуальных характеристик 

пользователя с образцом, внесенным в базу.  

Биометрические характеристики личности традиционно делят на физи-

ческие (статические, основанные на уникальных физиологических характери-

стиках человека, присущих ему от рождения до смерти) и поведенческие (ди-

намические, основанные на воспроизведении движений в процессе повторения 

какого-либо действия).  

Статическая  биометрическая аутентификация пользователя может про-

водиться с использованием следующих методов:   
 Способ (ме-

тод) аутенти-

фикации 

Достоинства Недостатки Оборудо-

вание 

 

1 По отпечат-

кам пальцев 

(дактилоско-

пия) 

Возможность создания 

электронной базы образцов 

для правоохранительных 

органов. Сканер имеет не-

большие размеры, дешев, 

быстрая процедура прове-

дения сканирования и рас-

познавания. Можно ис-

пользовать в быту – на ком-

пьютере или смартфоне.  

При недостаточном кон-

такте пальца со сканером 

может быть сбой, нельзя 

применять к людям с не-

которыми физическими 

недостатками. Кроме 

того, можно обмануть 

систему с помощью му-

ляжа или мертвого 

пальца. Контактный ме-

тод, не подходит для 

аутентификации в мно-

гопользовательском ре-

жиме (из-за соображе-

ний гигиены).  

Sherlock, 

СОП 1 и 

СОП 2 

(«Интек») 

2 По сетчатке 

глаза 

Обмануть сканер практиче-

ски невозможно, потому 

что рисунок кровеносных 

Сканеры имеют большие 

размеры и дороги. Если 

имеются заболевания 

глаза (например, ката-

HBOX 

(EyeLock) 
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сосудов глазного дна не по-

вторяется даже у близне-

цов.  

ракта), нельзя использо-

вать. Нельзя использо-

вать для быстрой аутен-

тификации большого ко-

личества людей. 

3 По радуж-

ной обо-

лочке  

При сканировании обоих 

глаз очень надежный спо-

соб. Считывающая камера 

находится на расстоянии до 

одного метра от глаз, про-

цесс распознавания быст-

рее.  

Стоимость дороже, чем 

сканер сетчатки глаза.  

Iris Ac-

cess, 

«Взор» 

4 По геомет-

рической 

форме руки 

Сканер руки удобен и рас-

познавание не отнимает 

много времени. Можно ис-

пользовать шаблон низкого 

качества, на распознавание 

не влияют температура, 

влажность, чистота рук.  

Форма руки человека не 

уникальна, необходимо 

использовать многофак-

торную аутентифика-

цию. Способ не подхо-

дит для обеспечения без-

опасности на объекты 

высокой степени секрет-

ности, есть вероятность 

ошибки.  

HandKey 

II 

5 По геомет-

рической 

форме лица 

Аутентификация при по-

мощи  трехмерного изобра-

жения достаточно надежна, 

процедура сканирования 

занимает до 30 секунд.  

Аутентификация при по-

мощи  двухмерного 

изображения использу-

ется в криминалистике, 

не исключены ошибки.  

Blink 

Identifity, 

«Face-

Интел-

лект»,  

PERCo-

Web, 

ПАК 

«Визирь 

6 По  термо-

грамме лица 

Лицо сканируется  при по-

мощи инфракрасного света 

и отображается темпера-

турная карта лица, которая 

является уникальной. Рас-

стояние сканирования – 10 

метров, что комфортно для 

человека. Не влияет старе-

ние, пластические опера-

ции, можно распознавать 

близнецов. 

Качество получаемых 

термограмм низкое, ме-

тод не получил широ-

кого распространения. 

Estone 

FSAC-80 

7 По рисунку 

вен (васку-

лярная 

аутентифи-

кация ла-

дони) 

Быстрое сканирование, 

бесконтактное, возможно в 

общественных местах. Под 

воздействием специаль-

ного сенсора кровь в венах 

проявляется в виде индиви-

дуального узора. Высокий 

уровень точности. 

Не получила широкого 

распространения.  

FingoPay, 

М2SYS 

Bio-

PIugin,  

Palm Jet 
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8 По фрагмен-

там генети-

ческого кода 

(ДНК)   

Единственная форма био-

метрии, которая позволяет 

отслеживать родственные 

связи, высока точность из-

мерений.  

Дорогой метод, исполь-

зуется в основном в су-

дебной медицине. Одно-

яйцевые близнецы 

имеют одну и ту же ДНК.  

Не ис-

пользу-

ется в га-

джетах 

из-за про-

блем со 

сбором 

материала 

9 По форме 

ушной рако-

вины  

 

Измеряют акустику уха при 

помощи специальных 

наушников и неслышимых 

звуковых волн, дешевый 

способ. Высокая точность -  

99,6% 

Не получила широкого 

распространения 

В разра-

ботке 

10 По запаху 

тела / хими-

ческому со-

ставу пота 

Состав аминокислот в 

нашем поте уникален, од-

нако точность аутентифи-

кации составляет 85 % 

Не получила широкого 

распространения  

В разра-

ботке 

11 Индивиду-

альная био-

акустиче-

ская под-

пись 

Звуковые волны от пере-

датчика через пальцы про-

никают в тело человека и 

создают микровибрации 

уникального спектра, точ-

ность – 97 %. 

 

Не получила широкого 

распространения 

В разра-

ботке 

12 Передача 

цифрового 

сигнала че-

рез тело че-

ловека 

Система биометрии со-

стоит из приёмника и пере-

датчика, в качестве способа 

связи используется элек-

тромагнитное поле малой 

мощности. Передатчик в 

виде наручного браслета 

создает низкочастотное 

магнитное поле, которое 

проходит через тело чело-

века по пути к приемнику, 

перехватить такой сигнал, в 

отличие от NFS, невоз-

можно. 

 

Не получила широкого 

распространения 

В разра-

ботке 

 

Динамическая биометрическая аутентификация может проводиться с 

использованием следующих методов:  
 Способ  

аутентифи-

кации 

Достоинства Недостатки Оборудо-

вание 

 

1 По голосу Дешевый способ, воз-

можно использовать как 

скрытый метод аутентифи-

кации.  

Голос можно записать, 

голос человека меняется 

во время болезни, в зави-

симости от психического 

состояния и возраста. 

Данный метод не следует 

Ar-

morVox,  

IDVoice,  
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использовать на объектах 

критической инфра-

структуры. 

2 По биомет-

рической 

(верифика-

ция под-

писи) 

Электронный документ 

имеет такую же юридиче-

скую силу, как и бумаж-

ный. Максимально точную 

верификацию подписи 

дает использование специ-

альных световых перьев. 

В России доверяют бу-

мажным документам или 

подписанным элек-

тронно-цифровой подпи-

сью. Метод также зави-

сит от психофизического 

состояния человека. 

SIGNifi-

cant Bio-

metric 

Server  

3  По клавиа-

турному по-

черку  

Подходит для аутентифи-

кации удаленных пользо-

вателей, дешевый способ. 

Дает возможность наибо-

лее полного сокрытия 

факта применения си-

стемы контроля, а также   

возможность реализации 

системы контроля только 

программными сред-

ствами; хорошая сочетае-

мость методов идентифи-

кации и аутентификации 

субъекта доступа по па-

рольной фразе, введенной 

с клавиатуры.  

 

Надежность зависит от 

длины вводимой фразы, 

ошибки возможны в слу-

чае с учетом возрастных 

факторов, а также состоя-

ния здоровья пользова-

теля (моторика зависит 

от состояния человека).  

Typ-

ingDNA 

4 По походке Идеально подходит для 

массового наблюдения за 

толпой, быстро позволяет 

идентифицировать чело-

века, даже на большом рас-

стоянии.  

Не получила широкого 

распространения.  

SFootBD, 

Watrix 

5 По движе-

нию губ 

Биометрические датчики 

фиксируют активность 

мышц вокруг рта, создавая 

шаблон движения.  

Не получила широкого 

распространения 

Lip pass-

word  

 

При осуществлении процесса биометрической аутентификации может 

возникнуть ряд проблем: ошибочный отказ или допуск (из-за неполного сов-

падения считанной характеристики с эталонной); использование внешнего за-

писывающего устройства; угроза атак подделки считываемых данных и др.  

Эффективность биометрической аутентификационной системы харак-

теризуется двумя параметрами: коэффициентом ошибочных отказов (система 

не подтверждает личность пользователя) и коэффициентом ошибочных под-

тверждений (подтверждение личности незаконного пользователя). Ни один из 

вышеперечисленных методов (если использовать его изолированно), не дает 

абсолютно надёжной аутентификации пользователя. Наиболее надежна муль-

тимодальная биометрическая аутентификация (например, единая биомет-

рическая система от Ростелекома) – сочетание нескольких методов (можно 

считывать радужную оболочку одного глаза или двух, сочетать сканирование 
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радужной оболочки глаза и отпечатков). «Максимально надежными считают 

комбинации «радужная оболочка+палец» или «палец+рука». Хотя в последнее 

время популярность набирают системы типа «лицо+голос».  Это связано с ши-

роким распространением коммуникационных средств, которые сочетают             

в себе модальности аудио и видео» [3, с. 1352]. В связи с пандемией стали очень 

востребованы методы бесконтактной аутентификации (например, в России 

наиболее популярна биометрическая аутентификация по лицу, в Европе про-

должает лидировать дактилоскопия). 

Кроме того, «для защиты компьютерных систем от несанкционирован-

ного доступа часто применяется комбинация из двух систем: биометрической 

и контактной на базе смарт-карт или USB-ключей» [1, с. 210]. В настоящее 

время активно используют нейросетевые модели в процессе биометрической 

аутентификации (например, при аутентификации пользователей по клавиатур-

ному почерку, по отпечаткам пальцев и др.) [5], [6]. 

Применение биометрических параметров при идентификации субъек-

тов доступа автоматизированных систем для обеспечения надежной защиты 

информации ограниченного распространения, составляющей государствен-

ную тайну, до настоящего времени не получило надлежащего нормативно-пра-

вового обеспечения, поэтому использование биометрических признаков лич-

ности системами разграничения доступа допускается только в автоматизиро-

ванных системах, обрабатывающих и хранящих персональные данные, сведе-

ния, составляющие коммерческую или служебную тайну, и другие виды кон-

фиденциальной информации.  

В нашей стране началось активная разработка не только надежных ме-

тодов биометрической аутентификации, но и правовых основ работы с биомет-

рическими данными.  Нормативной базой, регламентирующей процесс био-

метрической аутентификации личности, являются ФЗ № 152 от 27.07.2006 «О 

персональных данных», ФЗ № 572 от 29.12.2022 «Об осуществлении иденти-

фикации и (или) аутентификации физических лиц с использованием биометри-

ческих персональных данных». В данных документах к биометрическим пер-

сональным данным относят физиологические и биологические особенности 

человека, на основании которых можно установить личность субъекта персо-

нальных данных. Перечень конкретных биометрических персональных дан-

ных в ФЗ № 152 отсутствует, но Роскомнадзор в своих разъяснениях уточняет, 

что к подобным сведениям относятся «дактилоскопические данные, радужная 

оболочка глаз, анализы ДНК, рост, вес и другие данные, а также иные физио-

логические или биологические характеристики человека, в том числе изобра-

жение человека (фотография и видеозапись)»  [4, с. 48]. Получать и обрабаты-

вать такие данные оператор может только с письменного согласия субъекта 

персональных биометрических данных.  

В 2018 году на портале «Госуслуги» начала действовать Единая система 

идентификации и аутентификации Российской Федерации (ЕСИА). С января 

2022 года разработанная в России единая биометрическая система (ЕБС) при-

обрела статус государственной информационной системы, оператором кото-

рой является компания «Ростелеком» (все организации, собирающие биомет-

рические данные, должны были до 20 сентября 2023 года передать их в ЕБС, 
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организации накопили свыше 75 млн. образцов, причем половину из них со-

брал Сбербанк).    

Методы аутентификации личности постоянно совершенствуются, несо-

мненным преимуществом использования биометрической аутентификации пе-

ред другими методами является непосредственная идентификация самого 

пользователя, а не представляющего его технического устройства или крипто-

графической записи (пароля). Биометрическая аутентификация является одной 

из самых удобных, надежных и трудно фальсифицируемых. Однако, если зло-

умышленник похитит образцы биометрических данных пользователя, то изме-

нить их (например, в отличие от пароля пользователя, нельзя), поэтому в насто-

ящее время активно разрабатывается так называемая технология отменяемой 

биометрии -  т.е. направленное и неоднократное искажение биометрического 

образца по специальному алгоритму при регистрации пользователя и его по-

следующих идентификациях, что делает восстановление оригинала (в случае 

его  похищения злоумышленниками) невозможным. Повысить уровень надеж-

ности биометрической аутентификации личности можно не только при по-

мощи двух-трехфакторной аутентификации, не следует забывать, что биомет-

рическая аутентификация – один из факторов МFA (многофакторная аутенти-

фикация), дающей гарантированно надежный результат.  
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