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Аннотация: Искусственный интеллект и машинное обучение, в частно-

сти, применяются во всё больших областях человеческой деятельности. Сфера 

финансов и транзакций денежных единиц всегда оставалась резонным поводом 

мошенничества, поэтому требует усиленного контроля со стороны закона. С 

наступлением эры электронного финансового потока правоохранительным ор-

ганам становится всё сложнее оценивать законность совершения транзакций 

[1], поэтому внедрение технологий автоматического контроля на основе алго-

ритмов искусственного интеллекта позволяет специалистам существенно сни-

зить риски незаконных операций. Однако, следует обратить внимание, что не 

все алгоритмы искусственного интеллекта ориентированы на решение постав-

ленной задачей. В статье представлена модель, которая при всех сложностях 

обработки входных данных и поиска закономерностей в них, позволяет полу-

чить эффективное решение вышеописанной задачи. 

 

С появлением электронных транзакций финансовой сфере требуются са-

мые совершенные решения информационных технологий, иначе она стано-

вится особенно уязвимой для мошеннических операций [1]. 

Кроме защищённых каналов передачи информации, токенизации и дру-

гих подходов, обеспечивающих информационную безопасность банковских 

операций, не следует упускать из виды системы неочевидной безопасности, то 

есть, когда злоумышленники могут завладеть данными карты клиента и рас-

плачиваться ею от его имени. Именно эта подобласть и является большинством 

в мошеннических операциях. 

При решении данной проблемы широко применяются технологии ма-

шинного и глубокого обучения. Практически весь спектр наиболее 
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распространенных алгоритмов машинного обучения был апробирован при ре-

шении данной задачи (логистическая регрессия, линейная регрессия, случай-

ный лес, деревья решений), усложнением решения выступали и нейронные 

сети [2]. 

Поставленная задача сформулирована на основе датасета, в котором за-

писаны данные транзакций, совершенных пользователями стран Европейского 

Союза за период одного месяца 2020 года1.  

При решении задачи прежде всего стоит обратить внимание на несбалан-

сированность набора данных, представленного в проекте. Из этого следует, что 

выбор инструмента решения напрямую влияет на итоговый результат, поэтому 

следует либо видоизменять алгоритм к несбалансированному исходному 

набору, либо подбирать наиболее подходящую модель и совершенствовать её 

результаты [3]. 

В данной статье представлено решение задачи, основанное на использо-

вание алгоритма xgboost и языка программирования Python. Фундаментальная 

основа xgboost восходит к поиску на основе дерева, а в качестве внутренней 

модели оптимизации используется градиентный бустинг [4]. Такая комбина-

ция полностью удовлетворяет требованиям поставленной задачи и, как следует 

логически предположить, позволит получить наилучшие результаты в при-

кладной области.  

В качестве первого шага решения изучим баланс классов в данных (ри-

сунок 1) 

 

 
1 Источник данных – Machine Learning Group. Ссылка проекта 

https://mlg.ulb.ac.be/wordpress/portfolio_page/defeatfraud-assessment-and-validation-of-deep-feature-engineering-

and-learning-solutions-for-fraud-detection/ 
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Рисунок 1 – Соотношение классов в исходных данных 

 

Из рисунка 1 очевидным образом заметен высокий уровень дисбаланса 

данных. Весь представленный набор содержит в себе немногим более 1% мо-

шеннических операций, что усложняет задачу обучения при разделении выбо-

рок на тренировочную и тестовую [6]. 

 По этой причине многие исследователи данных остановили свой выбор 

на алгоритмах логистической и линейной регрессии, так как использование 

hold – out подхода работы с данными в этих алгоритмах сохраняют эффектив-

ность своего решения на значениях процентного соотношения разделения вы-

борки на тренировочную и тестовую 90/10 [5]. 

Но если останавливать внимание только на сложности разделения вы-

борки и недостаточно большем количестве экземпляров оцениваемого класса, 

то возрастает вероятность упустить наиболее подходящий алгоритм для реше-

ния задачи. 

Предложенный в качестве решения алгоритм xgboost позволяет эффек-

тивно решить поставленную задачу определения мошеннических операций на 

основе высокой обобщающей способности (рисунок 2). 

 



 

 

XIV Всероссийская научно-практическая конференция  

молодых ученых «РОССИЯ МОЛОДАЯ» 

031526.4                                   19-22 апреля 2022 г. 

 

Рисунок 2 – Алгоритм xgboost 

 

На рисунке 2 представлены значения точности модели искусственного 

интеллекта на основе xgboost. Обобщенная точность на тестовых данных при 

отложенной тестовой выборке в соотношение 80/20 по методу hold – out соста-

вила 0,99859.  

Теперь сравним алгоритм и его результаты при тех же начальных усло-

виях с логистической регрессией (рисунок 3), которая успешно применяется 

при решении поставленной задачи. 

 

 

Рисунок 3 – Результаты точности логистической регрессии 
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Результирующее значение точности составляет 0,97220, что суще-

ственно меньше практической точности алгоритма xgboost. 

Главным фактором практической точности является не модульная раз-

ница итоговых значений (равная в данной задаче 0,99859 – 0,97220 = 0,02659), 

а прикладное значение критерия, так как эта точность характеризует использо-

вание первоначального, «настоящего» набора исходных данных.  

Например, если подвергнуть начальные данные методике увеличения 

числа примеров миноритарного класса (Synthetic Minority Oversampling 

Technique – SMOTE) [7, 8], то с её помощью точность логистической регрессии 

позволит превзойти алгоритм xgboost (рисунок 4). 

 

Рисунок 4 – Логистическая регрессия на видоизмененных данных 

 

Как следует из рисунка 4, точность логистической регрессии заметно по-

вышается на «новом» наборе данных. Эту точность нельзя рассматривать как 

основополагающую, так как данные были подвергнуты изменению и теперь 

уже не соответствуют в полной мере действительным показателям [8]. 

Подводя итог, необходимо отметить, что алгоритм xgboost по своей 

структуре отлично подходит для решения поставленной задачи, что было под-

тверждено его практической эффективностью. По этой причине при выборе 

алгоритма искусственного интеллекта следует больше внимания уделять 

структурной соответственности, чем внешним факторам задачи (например, та-

ким как несбалансированность классов и сложность разделения выборок) 
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