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В современных информационных системах автоматизации деятельности 

предприятия большое значение предается операциям, связанным с обработ-

кой данных средствами вычислительной техники. Именно к таким операциям 

относится процесс переноса некоторой формы информации в другую среду, 

иначе говоря, ввод данных. Правильно организованный пользовательско-

ориентированный ввод данных позволяет организовать быстрое сохранение и 

управление данными в системе. Процесс ввода данных играет важную роль в 

деятельности служб, обеспечивающих безопасность жизнедеятельности населе-

ния, в частности, службы спасения. 

Единый дежурно-диспетчерский центр службы спасения города Кемерово 

является узлом, имеющим первостепенное значение в обеспечении связи с насе-

лением. На данный момент процесс приема и обработки входящих заявок ча-

стично автоматизирован. Уже организована возможность быстрого транзита 

входящего вызова к службе экстренного реагирования, введена автоматическая 

цифровая запись телефонных разговоров, а также внедрен операторский пульт, 

позволяющий автоматически определять входящий номер и местоположение 

звонящего. 

Однако в существующей реализации бизнес-процесса не хватает техноло-

гии, позволяющей диспетчерам фиксировать сведения о поступающих вызовах в 

единой базе данных, что значительно усложняет процесс составления отчетов 

ЕДДС. В настоящее время особо сложные случаи фиксируются в системе 

1С:Предприятие, но конфигурация данной системы не настроена для фиксации 

всех поступающих звонков, поэтому учреждение утрачивает возможность накоп-

ления и анализа данных об уже случившихся происшествиях, что в некоторых 

чрезвычайных ситуациях могло бы поспособствовать устранению или даже 

предотвращению проблемы. 

В данной статье мы разберем, как можно автоматизировать процесс ввода 

данных о случившихся происшествиях, организовав при этом безопасное хране-

ние конфиденциальных данных, сообщаемых заявителем. 
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Рассмотрим базовый бизнес процесс подразделения ЕДДС “Прием заявок о 

ЧС” (рисунок 1). 

Рисунок 1 – Диаграмма деятельности процесса приема заявки о чрезвычайной 

ситуации. 

В результате автоматизации деятельности “Ввод данных, сообщаемых за-

явителем” можно добиться повышения скорости фиксации диспетчером данных 

и возможности быстрого сохранения всех введенных данных в базе на сервере 

SQL. Кроме того, деятельность “Поиск данных” так же может быть автоматизи-

рована, поскольку это позволит диспетчерам получить быстрый доступ ко всем 

данным о происшествиях и заявителях, хранящихся в базе службы, что значи-

тельно сократит трудозатраты при составлении отчетности. Диаграммы деятель-

ности процессов ввода и поиска данных представлены на рисунках 2 и 3. 
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Рисунок 2 – Диаграмма деятельности процесса ввода данных, сообщаемых 

заявителем. 

В данном случае целесообразнее использовать клиент-серверный прин-

цип построения архитектуры информационной системы. В серверной компоненте 

будут реализовываться сценарии, связанные с доступом к данным и их основной 

обработкой, а в клиентской – представление данных в удобном для пользователя 

виде и осуществление выбора выполняемых действий. При этом клиентская 

часть будет реализована на языке C# при помощи интегрированной среды разра-

ботки Visual Studio Community, а серверная часть – при помощи СУБД Microsoft 

SQL Server Express. 

 

 

Рисунок 3 – Диаграмма деятельности одного из процессов поиска данных, фикси-

рованных в базе. 

При разработке данной ИС огромное внимание необходимо уделить 

прежде всего проектированию серверной части, ведь система должна функцио-

нировать в муниципальном учреждении и данные, сообщаемые во время вызова 

гражданином, носят личный, конфиденциальный характер. Последствия от 

утечек такого рода данных могут оказаться серьезными и для владельцев данных, 

и для операторов. Для первой группы существуют многочисленные риски стать 

жертвой злоумышленников. Они могут пострадать от разглашения любой ин-
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формации, имеющей отношение к их личности, шантажа, вмешательства в лич-

ную жизнь и т.д. Минимальным риском станет неправомерная передача сведе-

ний, например, номера телефона, каким-либо компаниям, которые начнут пре-

следовать их обладателя рекламными объявлениями. Но даже это дает возмож-

ность возбудить дело и о неправомерной рекламе, и об утечке данных и приведет 

к штрафам, налагаемым на операторов, если источник утечки или спама удастся 

достоверно установить. 

Избежать негативных последствий от утечек данных и повысить уровень 

безопасности можно путем использования возможностей шифрования. Шифро-

вание - это процесс приведения данных в запутанное непонятное состояние, 

вследствие чего повышается уровень их безопасности.  

SQL Server, как и другие распространенные коммерческие системы 

управления базами данных, располагает множеством вариантов шифрования, в 

том числе на уровне столбцов, базы данных и файлов через Windows, а также на 

транспортном уровне. Эти варианты шифрования обеспечивают безопасность 

информации на уровне базы данных и операционной системы. Кроме того, они 

снижают вероятность несанкционированного раскрытия конфиденциальных 

сведений, даже если поражены инфраструктура или база данных SQL Server. 

Модель шифрования SQL Server в основном предоставляет функции 

управления ключами шифрования, соответствующие стандарту ANSI X9.17. В 

этом стандарте определены несколько уровней ключей шифрования, использую-

щихся для шифрования других ключей, которые в свою очередь применяются 

для шифрования собственно данных. Уровни ключей шифрования SQL Server и 

ANSI X9.17 показаны на рисунке 4. 

Рисунок 4 – Уровни ключей шифрования SQL Server и ANSI X9.17. 

Главный ключ службы Service master key(SMK) — ключ верхнего уровня 

и предок всех ключей в SQL Server. SMK — асимметричный ключ, шифруемый с 
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использованием Windows Data Protection API (DPAPI). SMK автоматически 

создается, когда шифруется какой-нибудь объект, и привязан к учетной записи 

службы SQL Server. SMK используется для шифрования главного ключа базы 

данных Database master key (DMK). 

Симметричные ключи — основное средство шифрования в базе данных. 

Microsoft рекомендует шифровать данные только с помощью симметричных 

ключей. Кроме того, в SQL Server 2008 и более новых версиях есть сертификаты 

уровня сервера и ключи шифрования базы данных для прозрачного шифрования 

данных. На рисунке 5 показана иерархия ключей шифрования для SQL Server 

2008 и более новых версий. 

 

Рисунок 5 – Иерархия ключей шифрования в SQL Server 2008 и более новых 

версиях. 

В данном случае нерационально использовать “прозрачное” шифрование 

данных, поскольку при использовании данного метода все данные в базе шиф-

руются, таким образом, неконфиденциальные данные шифруются наравне с 

конфиденциальной информацией, что значительно расширяет вычислительные 

ресурсы. Таким образом, шифрование данных на уровне столбцов является более 

подходящим методом шифрования.  

Шифрование и дешифрование данных будет реализовано при помощи 

языка запросов SQL с использованием ключа и сертификата. 
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Данный метод шифрования является частью иерархии шифрования SQL 

Server и поддерживает применение симметричных и асимметричных ключей, а 

также сертификатов. 

Рисунок 6 – Типы шифрования и их функции. 

Среди трех методов с точки зрения производительности наиболее эффек-

тивным будет симметричный ключ. Для демонстрации воспользуемся таблицей 

Applicants, в столбце Address которой хранится информация об адресе прописки 

заявителя. 

Для начала необходимо создать мастер-ключ библиотеки и надежный па-

роль для шифрования, после объявляются сертификаты и на их основе строится 

симметричный ключ для непосредственного шифрования данных в выбранном 

столбце таблицы. Кроме того, в запросе также необходимо указать алгоритм 

шифрования. Начиная с SQL Server 2016, все алгоритмы, кроме AES_128, 

AES_192 и AES_256, устарели, поэтому лучше использовать актуальную версию, 

например, симметричный алгоритм блочного шифрования AES_128.  

Рисунок 7 – Создание ключей и сертификата. 

Перед использованием ключа необходимо расшифровать симметричный 

ключ, иначе он будет недоступен для использования (последняя строка запроса). 

Операция открытия привязана к сеансу, а не к контексту, следовательно, ключ 

остается доступным до тех пор, пока сеанс не будет явно закрыт или завершен. 

Далее необходимо создать новый столбец типа varbinary и вставить туда 

зашифрованные данные из столбца Address. 

Рисунок 8 – Вызов функции шифрования адресов. 
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После шифрования данных необходимо удалить исходный столбец с не-

зашифрованными адресами и обновите код, чтобы использовать новый столбец. 

Рисунок 8 – Демонстрация шифрования столбца Address таблицы Applicants. 

После шифрования данных, необходимо предусмотреть процедуры, поз-

воляющие расшифровать их для обработки доверенными лицами (сотрудниками 

отдела ЕДДС). 

Рисунок 10 – Реализация процедуры ReturnApplicant, расшифровывающей стол-

бец с адресом конкретного заявителя, и демонстрация ее работы. 

Шифрование надежно защищает данные и сокращает вероятность несанк-

ционированного раскрытия конфиденциальной информации, так как без соответ-

ствующего ключа или пароля данные бесполезны. 

Список литературы: 

1. Шифрование и управление ключами в SQL Server. Часть 1 [Электронный 

ресурс] – URL: https://osp.ru/winitpro/2019/01/13054793 (дата обращения: 

27.03.2022). 

2. Аутентификация и шифрование данных. [Электронный ресурс] – URL: 

https://professorweb.ru/my/sql-server/2012/level3/3_9.php (дата обращения: 

26.03.2022). 



 

XIV Всероссийская научно-практическая конференция  

молодых ученых «РОССИЯ МОЛОДАЯ» 

031503.8                                   19-22 апреля 2022 г. 

3. Основы MS SQL Server шифрования на примере симметричного шифрования. 

[Электронный ресурс] URL: https://dbasimple.blogspot.com/2013/07/ms-sql-

server.html (дата обращения: 27.03.2022). 

4. Моделирование на языке UML в среде Visual Paradigm 14. [Электронный 

ресурс] – URL: http://sp.cs.msu.ru/ooap/exer2017.html#exer34 (дата обращения: 

24.03.2022). 


