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Современные системы искусственного интеллекта обрабатывают значи-

тельные объемы конфиденциальной информации, включая персональные дан-

ные пользователей и коммерчески ценные сведения. Широкое внедрение ИИ-

технологий сопровождается ростом потенциальных уязвимостей: модели ма-

шинного обучения способны непреднамеренно раскрывать конфиденциальные 

данные через свои предсказания или становиться объектами целенаправлен-

ных атак. Ужесточение регуляторных требований, таких как GDPR и ФЗ-152, 

актуализирует потребность в надежных механизмах защиты информации [1]. 

Количественные методы оценки рисков представляют особую значи-

мость, поскольку позволяют трансформировать абстрактные угрозы в конкрет-

ные измеримые показатели. Использование числовых метрик дает возмож-

ность объективного сравнения различных подходов к защите данных, нахожде-

ния оптимального баланса между производительностью модели и уровнем ее 

безопасности, а также формирования доказательной базы для управления рис-

ками. 

Современная практика предусматривает применение разнообразных мет-

рик – от классических показателей дифференциальной приватности до совре-

менных методов оценки устойчивости к атакам. Отсутствие универсальных ре-

шений обуславливает необходимость выбора конкретных метрик в зависимо-

сти от типа обрабатываемых данных, архитектуры модели и специфики потен-

циальных угроз. 

Конфиденциальные данные в контексте искусственного интеллекта пред-

ставляют собой информацию, требующую особых мер защиты в соответствии 

с правовыми нормами и отраслевыми стандартами. К ним относятся не только 

явно идентифицирующие сведения (персональные данные, финансовые рекви-

зиты, медицинские записи), но и косвенные идентификаторы, которые в соче-

тании с другими данными могут привести к раскрытию личности или 
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коммерчески значимой информации. Особенность работы с такими данными в 

ИИ-системах заключается в их потенциальной уязвимости на всех этапах об-

работки – от сбора и хранения до анализа и вывода результатов. 

Риски, связанные с обработкой конфиденциальных данных в ИИ, можно 

классифицировать по нескольким направлениям. Во-первых, это внутренние 

риски, обусловленные самой природой машинного обучения – такие как пере-

обучение модели, приводящее к запоминанию конкретных примеров из обуча-

ющей выборки. Во-вторых, внешние угрозы, включающие различные виды 

атак: от относительно простых атак с определением членства, позволяющих 

определить, входили ли конкретные данные в обучающий набор, до сложных 

инверсионных атак, направленных на реконструкцию исходных данных по вы-

ходным параметрам модели. Особую опасность представляют состязательные 

атаки, использующие специально подготовленные входные данные для мани-

пуляции результатами работы системы. 

Метрики оценки этих рисков делятся на два принципиально разных под-

хода. Количественные методы предлагают формализованные математические 

модели для измерения уровня риска, такие как дифференциальная приватность, 

оценивающая степень защиты данных через параметр ε, или различные мет-

рики устойчивости к атакам. Эти показатели позволяют проводить сравнитель-

ный анализ различных методов защиты и точно оценивать компромиссы между 

безопасностью и производительностью системы. Качественные методы, напро-

тив, ориентированы на экспертные оценки и анализ контекста, что особенно 

важно при работе с новыми видами угроз или в условиях недостатка данных 

для статистического анализа. На практике оптимальный подход часто заключа-

ется в комбинации обоих методов, когда количественные оценки дополняются 

качественным анализом специфических факторов риска. 

Для оценки защиты конфиденциальных данных используются количе-

ственные метрики, позволяющие измерить уровень приватности и устойчи-

вость модели к атакам. 

Дифференциальная приватность – это концепция и методология, предна-

значенная для защиты конфиденциальности индивидуальных записей в наборе 

данных при сохранении полезности общей информации. 

Дифференциальная приватность определяется через механизм, который 

обеспечивает, что вероятность получения определенного результата анализа 

данных практически не изменяется, независимо от того, присутствует ли ин-

формация об одном конкретном индивиде в наборе данных или нет. Это дости-

гается путем добавления контролируемого количества случайности к результа-

там запросов, что обеспечивает «приватность через неопределенность» [2]. 

Шумоподобные функции – это математические функции или алгоритмы, 

которые генерируют случайный шум, который добавляется к данным или 
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результатам запросов. Этот шум делает данные менее чувствительными к де-

талям искомой информации. Шум добавляется таким образом, чтобы его влия-

ние на общую статистику данных было контролируемым и предсказуемым. 

ε (эпсилон) – ключевой параметр дифференциальной приватности (DP), 

определяющий степень защиты данных. Чем меньше значение ε, тем выше уро-

вень приватности: 

– ε → 0: Максимальная защита (сильный шум, низкая точность модели), 

– ε → ∞: Минимальная защита (шум почти отсутствует, высокая точ-

ность). 

Механизм M обеспечивает ε-дифференциальную приватность, если для 

любых двух соседних наборов данных D и D′ (различающихся на одну запись), 

и для всех S в области значений M, выполняется условие (1): 

 

Pr[M(D) ∈ S] ≤ eε * Pr[M(D') ∈ S]    (1) 

 

где 

Pr – вероятность, 

M – механизм (алгоритм) обработки данных, 

D, D' – соседние наборы данных (отличаются одной записью), 

S – подмножество возможных выходных результатов, 

eε – экспонента от параметра приватности ε. 

Это «чистая» ε-дифференциальная приватность, где δ=0, На практике ча-

сто используют (ε, δ)-вариацию для более гибкого баланса приватности и по-

лезности данных. 

(ε, δ)-дифференциальная приватность – это расширение ε-дифференци-

альной приватности, позволяющее небольшую вероятность нарушения ε-диф-

ференциальной приватности. Определение таково: механизм M обеспечивает 

(ε, δ)-дифференциальную приватность, если для всех соседних наборов данных 

D и D' и для всех S в области значений M, выполняется условие (2): 

 

Pr[M(D) ∈ S] ≤ eε * Pr[M(D') ∈ S] + δ   (2) 

 

где 

M – механизм (алгоритм) с приватностью, 

D, D' – соседние наборы данных, 

δ – вероятность нарушения приватности (обычно δ ≈ 10-5). 

В современных системах искусственного интеллекта, обрабатывающих 

конфиденциальные данные, критически важной задачей является разработка 

надежных методов оценки потенциальных утечек информации. Такие утечки 

могут возникать как из-за особенностей работы алгоритмов машинного 
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обучения, так и в результате целенаправленных атак на модель. Для их выявле-

ния и предотвращения используются строгие математические методы, позво-

ляющие количественно оценить степень риска. 

Основным инструментом анализа выступает взаимная информация 

(Mutual Information) между входными данными X и выходом модели Y. Эта 

фундаментальная мера из теории информации вычисляется по формуле (3): 

 

I(X;Y)= H(X)-H(X│Y)= ∑ ∑ 𝑝(𝑥. 𝑦) log
𝑝(𝑥.𝑦)

𝑝(𝑥)𝑝(𝑦)𝑦∈𝑌𝑥∈𝑋   (3) 

 

где 

X – входные конфиденциальные данные, 

Y – выход модели, 

H(X) – энтропия (неопределенность)  

H(X∣Y) – условная энтропия X при известном Y. 

Энтропийные метрики (на основе энтропии Шеннона) используются для 

оценки утечки информации (аномалий в сетевом трафике, поиска секретов в 

программном коде и др.). Это связано с предположением, что аномальный тра-

фик более упорядочен или структурирован в одних параметрах и более хаоти-

чен в других, что проявляется в виде снижения или роста энтропии этих пара-

метров. 

Энтропия – мера «хаоса» в системе, и резкие изменения энтропии свиде-

тельствуют о качественном изменении структуры (через изменения распреде-

лений характеристик) [3]. 

Формально энтропия Шеннона для дискретной случайной величины X с 

распределением вероятностей p(x) определяется по формуле (4): 

 

H(X|Y) = − ∑ p(x, y) log p(x|y)x,y     (4) 

 

где основание логарифма обычно выбирается равным 2 (биты) или e 

(наты). Данная метрика характеризует степень неопределенности случайной 

величины. В контексте защиты данных высокие значения H(X) свидетель-

ствуют о хорошей распределенности данных, что затрудняет их восстановле-

ние по выходным параметрам модели. 

Ранее рассмотренные энтропийные метрики (H(X|Y), I(X;Y)) и пара-

метры дифференциальной приватности (ε) позволяют оценить потенциальные 

утечки информации на теоретическом уровне. Однако для комплексной оценки 

безопасности необходимо дополнить эти меры показателями, отражающими 

устойчивость модели к конкретным типам атак. Такая интеграция позволяет 

создать единую систему оценки рисков, где: 

1) энтропийные метрики выявляют потенциальные каналы утечки, 
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2) метрики безопасности количественно оценивают реализацию этих 

угроз через конкретные атаки, 

3) дифференциальная приватность задает теоретические границы за-

щиты. 

Уровень успешности атак (ASR) напрямую коррелирует с условной эн-

тропией H(X|Y). Формально это можно выразить как (5): 

 

ASRMI =
1

N
∑ I(M(xi

′) = "в обучающей выборке")n
i=1   (5) 

 

где 

xi
′ – тестовые образцы, 

М – атакующая модель. 

Для моделей, обрабатывающих персональные данные, критическим по-

рогом считается ASR > 0,65, что значительно превышает вероятность случай-

ного угадывания (0,5 для бинарной классификации). 

Robustness Score связан с устойчивостью модели к возмущениям вход-

ных данных (6): 

 

R(𝑓) = 𝐸𝑥~𝐷[min
𝛿

||𝛿||𝑝 при 𝑓(𝑥 + 𝛿) ≠ 𝑓(𝑥)]   (6) 

 

где p – норма (обычно L₂ или L₅). 

Понятие риска повторной идентификации (re-identification risk) формали-

зует вероятность того, что злоумышленник сможет восстановить исходные пер-

сональные данные из обезличенного набора или выходов модели. Этот риск 

напрямую связан с концепцией k-анонимности, которая обеспечивает базовую 

защиту за счет "размытия" идентифицирующих признаков [4]. 

Для набора данных, удовлетворяющего условию k-анонимности, верхняя 

граница риска повторной идентификации определяется как (7): 

 

𝑃𝑟𝑒−𝑖𝑑 ≤
1

𝑘
      (7) 

 

где 

k – минимальное число записей, имеющих одинаковые квази-идентифи-

каторы (например, возраст + почтовый индекс + пол), 

Pre-id – вероятность успешной деанонимизации отдельной записи. 

Для устранения недостатков k-анонимности вводится дополнительное 

требование (8): 

 

𝑃𝑟𝑒−𝑖𝑑 ≤
1

𝑙
      (8) 



 

 

7.34.6 

 

 

 

 

Научные и практические аспекты создания доверенных систем  

искусственного интеллекта 

Материалы международной научно-практической конференции. 

29-30 июля 2025 г. 

 

 

где l – минимальное число различных значений чувствительного атри-

бута (например, диагноза) в каждой группе эквивалентности. Это предотвра-

щает атаки через однородность данных. 

Более точная модель учитывает распределение атрибутов (9): 

 

Pre−id = max
q∈Q

[∑
p(s|q)2

p(q)s∈S     (9) 

 

где 

Q – множество квази-идентификаторов, 

S – множество чувствительных атрибутов, 

p(s∣q) – условная вероятность атрибута при заданном квази-идентифика-

торе. 

Несмотря на математическую строгость концепции k-анонимности, ее 

практическая реализация сталкивается с рядом фундаментальных ограниче-

ний. Эффект «малых групп» демонстрирует, что даже при формальном соблю-

дении условия k-анонимности могут существовать записи с уникальными ком-

бинациями атрибутов, чей риск деанонимизации остается критически высо-

ким. Особенно это проявляется в разреженных наборах данных или при нали-

чии редких сочетаний признаков. Временная динамика данных представляет 

собой еще один существенный вызов – информация, которая сегодня надежно 

анонимизирована, завтра может быть дешифрована благодаря появлению но-

вых внешних источников или изменению социального контекста. Кроме того, 

композиционный эффект показывает, что объединение нескольких наборов 

данных, каждый из которых по отдельности удовлетворяет требованиям k-ано-

нимности, может привести к неожиданному снижению общего уровня защиты 

из-за перекрестного сопоставления записей. 

Для преодоления указанных ограничений требуется многоуровневый 

подход к защите данных. На первом уровне необходимо обеспечить формаль-

ное соблюдение условий k-анонимности с параметром k ≥ 20 и l-разнообразия 

с l ≥ 5, что создает базовый защитный барьер. Однако этого недостаточно – 

второй уровень защиты предполагает интеграцию механизмов дифференциаль-

ной приватности с параметром ε < 1, что добавляет контролируемый шум и ма-

тематически гарантирует ограничение потенциальной утечки информации. 

Третий уровень защиты включает систему динамического мониторинга, кото-

рая должна непрерывно отслеживать изменения в структуре данных, появление 

новых внешних источников информации и модификации в работе аналитиче-

ских моделей. На практике это реализуется через регулярный пересчет показа-

телей риска и адаптацию параметров защиты. Например, для медицинских дан-

ных с исходными параметрами k = 50, l = 10 и ε = 0,3, комплексная оценка риска 
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повторной идентификации дает значение около 0,0026, что соответствует вы-

сокому уровню защиты, но требует постоянного контроля. 

Анализ взаимосвязи риска повторной идентификации и k-анонимности 

приводит к нескольким ключевым выводам. Во-первых, k-анонимность, не-

смотря на свою концептуальную простоту и широкое применение, не должна 

рассматриваться как самодостаточный механизм защиты. Во-вторых, реальная 

эффективность анонимизации существенно зависит от контекста использова-

ния данных и динамики внешней информационной среды. В-третьих, совре-

менные требования к защите персональных данных диктуют необходимость 

комбинирования различных подходов – статистических методов обеспечения 

анонимности, математически строгих гарантий дифференциальной приватно-

сти и организационных процедур контроля. Перспективные направления раз-

вития включают создание адаптивных систем защиты, способных автоматиче-

ски корректировать параметры анонимизации в ответ на изменения в данных и 

появление новых типов угроз, а также разработку более точных метрик оценки 

риска, учитывающих семантические связи между атрибутами и поведенческие 

паттерны пользователей. 

В современных условиях разработки защищенных систем машинного 

обучения широкое применение находят специализированные библиотеки, 

обеспечивающие реализацию механизмов дифференциальной приватности и 

других методов защиты данных. TensorFlow Privacy, интегрированный в экоси-

стему TensorFlow/Keras, предлагает готовые решения для обеспечения конфи-

денциальности в процессе обучения моделей. Библиотека включает оптимиза-

торы с дифференциальной приватностью (DP-SGD), автоматизированные ме-

тоды расчета параметра ε для композиции запросов, а также специализирован-

ные слои для контролируемого добавления шума. Например, инициализация 

защищенного оптимизатора может быть выполнена следующим образом (ри-

сунок 1) [5]. 

 

 
Рисунок 1 – Пример инициализации TensorFlow Privacy 

 

Альтернативным решением выступает IBM Differential Privacy Library, 

которая отличается более универсальным подходом к обработке данных. Эта 
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библиотека поддерживает работу с pandas и numpy, предлагает специализиро-

ванные механизмы для различных типов данных (категориальных и непрерыв-

ных), а также включает встроенные методы верификации уровня приватности. 

Практическое применение библиотеки демонстрирует следующий пример (ри-

сунок 2). 

 

 
Рисунок 2 – Пример использования IBM Differential Privacy Library 

 

При построении сложных конвейеров обработки данных особую важ-

ность приобретает корректный расчет суммарного значения параметра ε. Для 

последовательной обработки данных, когда каждый последующий запрос по-

лучает на вход результат предыдущего, действует принцип суммирования зна-

чений ε. В этом случае общий уровень приватности вычисляется как сумма зна-

чений ε для всех операций в конвейере. Например, для конвейера из трех опе-

раций с параметрами ε₁=0,1, ε₂=0,3 и ε₃=0,2 суммарное значение составит ε=0,6. 

В случае параллельной обработки непересекающихся подмножеств дан-

ных применяется иной подход – общий уровень приватности определяется мак-

симальным значением ε среди всех операций. Для того же набора операций это 

даст значение ε=0,3. TensorFlow Privacy предоставляет встроенные средства 

для автоматического расчета этих параметров (рисунок 3). 

 

 
Рисунок 3 – Вычисление параметра ε для дифференциальной приватно-

сти 

 

Мониторинг потенциальных каналов утечки информации требует си-

стемного подхода к анализу работы модели. Ключевым аспектом является ис-

следование градиентов в процессе обучения – значительные отклонения в рас-

пределении градиентов для отдельных примеров могут свидетельствовать о за-

поминании конкретных данных. Для выявления таких аномалий применяется 
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статистический анализ, включающий вычисление стандартных отклонений и 

построение доверительных интервалов для значений градиентов. 

Анализ логов предсказаний модели позволяет обнаружить потенциаль-

ные каналы утечки через выходные данные. Особое внимание следует уделять 

случаям, когда модель демонстрирует аномально высокую уверенность в пред-

сказаниях для отдельных примеров, что может указывать на переобучение. До-

полнительным инструментом мониторинга выступает сравнение распределе-

ний выходных значений для обучающей и тестовой выборок – значительные 

расхождения могут сигнализировать о проблемах с обобщающей способно-

стью модели и потенциальными утечками. 

Для комплексной оценки рекомендуется регулярно проводить тестирова-

ние модели с использованием специализированных методов, таких как атаки 

membership inference. Эти тесты позволяют количественно оценить риск рас-

крытия информации об обучающей выборке через выходы модели. Реализация 

таких проверок может быть выполнена с использованием следующих инстру-

ментов (рисунок 4). 

 

 
Рисунок 4 – Анализ логов и статистики модели для оценки утечек 

 

Результаты такого анализа должны учитываться при принятии решений 

о необходимости дополнительных мер защиты или корректировки параметров 

модели. Систематический мониторинг этих показателей позволяет своевре-

менно выявлять потенциальные уязвимости и поддерживать необходимый уро-

вень защиты данных на всех этапах жизненного цикла модели. 

На основании ранее рассмотренных теоретических основ оценки рисков 

и методов защиты данных, перейдем к анализу практического применения этих 

подходов в реальных ИИ-системах. Рассмотрим конкретные кейсы внедрения 

механизмов безопасности в различных отраслях, уделяя особоещение достиг-

нутым результатам и выявленным закономерностям. 

В проекте анализа медицинских изображений, включающем данные из 

15 клиник, был успешно внедрен комплексный подход к защите конфиденци-

альности. Применение дифференциальной приватности с ε=0,8 позволило со-

хранить баланс между точностью диагностики (94% от исходного показателя) 

и защитой персональных данных пациентов. Критически важным аспектом ре-

ализации стало достижение низкого уровня взаимной информации 
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(I(X;Y)=0,15 бит) между выходами модели и демографическими характеристи-

ками, что подтвердило эффективность выбранных параметров защиты. Регу-

лярное тестирование на устойчивость к membership inference атакам показало 

уровень успешности атак на уровне 0,52, что практически соответствует слу-

чайному угадыванию [6]. 

В банковском секторе особые требования к защите финансовой инфор-

мации клиентов привели к разработке многоуровневой системы безопасности. 

Реализованное решение сочетает k-анонимность с параметром k=45 для вход-

ных параметров с добавлением Laplacian-шума (ε=1,5) к выходным вероятно-

стям модели. Такой подход позволил добиться значительного снижения веро-

ятности реидентификации – с первоначальных 7,2% до 0,25%, при этом точ-

ность прогнозирования уменьшилась лишь на 1,2 процентных пункта. Особое 

внимание в данном проекте было уделено системе мониторинга, включающей 

ежемесячное A/B-тестирование для подтверждения стабильности защиты. 

Для сервиса персонализированных рекомендаций, соответствующего 

требованиям GDPR, был разработан специализированный механизм защиты, 

объединяющий дифференциальную приватность (ε=0,6) с требованием l-раз-

нообразия (l=5). Реализованное решение продемонстрировало высокую эффек-

тивность, снизив риск повторной идентификации до уровня P_reid<0,008. До-

полнительная проверка с использованием метрик структурного сходства 

(SSIM=0,12) и пикового отношения сигнала к шуму (PSNR=18,5 дБ) подтвер-

дила невозможность восстановления исходных данных при попытках атак типа 

model inversion. 

Анализ практического опыта внедрения различных подходов к защите 

данных позволяет выявить четкие закономерности. Дифференциальная приват-

ность, обеспечивая строгие математические гарантии защиты (при ε=1), неиз-

бежно приводит к снижению точности моделей на 3-8%, а также требует зна-

чительных вычислительных ресурсов. В то же время, методы типа k-аноним-

ности (k=50), будучи проще в реализации и менее затратными с точки зрения 

производительности (потери точности 0,5-2%), демонстрируют ограниченную 

эффективность против сложных атак. Наиболее перспективным направлением 

представляется гибридный подход, сочетающий дифференциальную приват-

ность (ε=0,7) с k-анонимностью (k=30), который позволяет достичь оптималь-

ного баланса между уровнем защиты, производительностью системы и соот-

ветствием регуляторным требованиям. 

Практический опыт внедрения рассмотренных решений подтверждает 

важность комплексного подхода к защите данных в ИИ-системах. Для меди-

цинских приложений оптимальные результаты достигаются при значениях ε в 

диапазоне 0,7-1,2, в то время как финансовый сектор требует комбинации раз-

личных методов защиты. Обработка персональных данных наиболее 
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эффективно защищается механизмами дифференциальной приватности. Кри-

тически важным элементом любой системы защиты остается регулярный мо-

ниторинг ключевых метрик безопасности, позволяющий оперативно выявлять 

и устранять потенциальные уязвимости. 

В заключении проведенного исследования можно выделить несколько 

ключевых аспектов, подтверждающих эффективность применения количе-

ственных метрик для оценки рисков в современных системах искусственного 

интеллекта. 

Практический опыт внедрения различных механизмов защиты данных 

показал, что дифференциальная приватность остается наиболее надежным ме-

тодом для обработки медицинских данных и персональной информации. Опти-

мальные результаты достигаются при значениях ε в диапазоне 0.7-1.2, хотя это 

неизбежно приводит к некоторому снижению точности моделей. В финансовом 

секторе наибольшую эффективность продемонстрировали комбинированные 

подходы, сочетающие k-анонимность с добавлением контролируемого шума, 

что позволяет минимизировать риск реидентификации при сохранении высо-

кого качества прогнозирования. 

Перспективы развития количественных методов оценки рисков связаны 

с необходимостью адаптации существующих подходов к новым вызовам, 

включая развитие атак на крупные языковые модели и системы федеративного 

обучения. Особое значение приобретает разработка стандартизированных ме-

тодик тестирования и интеграция метрик безопасности в процессы промыш-

ленной эксплуатации моделей. 

Для практического применения рекомендуется дифференцированный 

выбор метрик в зависимости от предметной области и типа обрабатываемых 

данных. В медицинских приложениях основной акцент следует делать на пара-

метры дифференциальной приватности в сочетании с мониторингом взаимной 

информации. Финансовые системы требуют более комплексного подхода, объ-

единяющего методы статистической анонимизации с механизмами добавления 

шума. Во всех случаях критически важным остается регулярный контроль клю-

чевых показателей безопасности и оперативная адаптация параметров защиты 

в ответ на изменения в данных и появление новых типов угроз [7-10]. 
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