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Повторное использование предобученных моделей машинного обучения 

в новых задачах и приложениях становится широко распространённой практи-

кой благодаря значительной экономии ресурсов и ускорению процессов разра-

ботки [1]. 

Однако такой подход сопровождается серьёзными рисками для приватно-

сти, связанными с тем, что информация, содержащаяся в исходной модели, мо-

жет сохранять или даже усиливать уязвимости, связанные с утечкой чувстви-

тельных данных [2]. 

Выявление и оценка этих рисков является важнейшей задачей в контексте 

доверенного и безопасного использования моделей искусственного интел-

лекта, особенно в сферах, где защита персональных данных и соблюдение нор-

мативных требований критичны. 

Основная сложность выявления рисков приватности при повторном ис-

пользовании моделей заключается в том, что модель, обученная на одном 

наборе данных, сохраняет в своих параметрах и внутренних представлениях 

информацию, отражающую характеристики исходного обучающего множе-

ства. При адаптации модели к новой задаче, даже если она обучается на другом 

датасете, существует вероятность того, что часть этих сведений сохранится и 

сможет быть непреднамеренно раскрыта. Особенно это актуально для глубоко 

предобученных моделей, которые изначально обучаются на больших объемах 

разнообразных данных и впоследствии применяются в совершенно иных кон-

текстах [3]. 

Для выявления таких рисков применяются различные методики, включая 

анализ чувствительности модели к изменению входных данных, оценку устой-

чивости к атакам на приватность, например, membership inference или model 

inversion, а также контроль смещения и предвзятости, возникающих при пере-

носе на новые задачи. Кроме того, исследуются особенности адаптации моде-

лей, включая методы дообучения, переноса знаний и тонкой настройки, чтобы 

понять, как именно эти процессы влияют на сохранение или искажение приват-

ной информации [4]. 
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Важным направлением является разработка инструментов мониторинга 

и аудита моделей в процессе их повторного использования, которые позволяют 

автоматически выявлять признаки потенциальных утечек данных и формиро-

вать отчёты для специалистов по безопасности и разработчиков. Такие инстру-

менты используют комплекс методов статистического анализа, тестирования 

на атакуемость и моделирования сценариев эксплуатации, приближённых к ре-

альным условиям. Это обеспечивает более объективную и своевременную 

оценку рисков [5]. 

Не менее значимой является интеграция в процессы повторного исполь-

зования моделей принципов дифференциальной приватности и других фор-

мальных методов защиты, которые позволяют математически ограничить воз-

можность раскрытия конфиденциальной информации. Однако их применение 

должно учитывать баланс между сохранением приватности и сохранением по-

лезных свойств модели, что требует тщательной настройки и оценки. 

Особое внимание уделяется нормативным аспектам повторного исполь-

зования моделей. Комплаенс с законами и стандартами по защите данных, 

включая GDPR и аналогичные регуляции, подразумевает необходимость доку-

ментирования происхождения модели, описания методов её адаптации и про-

ведения оценки рисков приватности. Это способствует формированию про-

зрачности и доверия как со стороны конечных пользователей, так и регуляторов 

[6]. 

Таким образом, выявление рисков приватности при повторном использо-

вании моделей является многогранной и сложной задачей, требующей интегра-

ции технических, организационных и нормативных подходов. Продвинутая 

аналитика, систематический аудит и применение современных методов защиты 

обеспечивают безопасное и ответственное использование предобученных мо-

делей, что является ключевым условием успешного развития и внедрения ис-

кусственного интеллекта в различных сферах экономики и общества [7]. 
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