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Методы оценки риска утечки данных в предобученных моделях искус-

ственного интеллекта (ИИ) становятся важным элементом обеспечения без-

опасности и конфиденциальности в современных системах машинного обуче-

ния. С увеличением применения ИИ в различных сферах, таких как здраво-

охранение, финансы, юриспруденция и другие критически важные области, 

возрастает и угроза утечек данных, что может иметь далеко идущие послед-

ствия для пользователей и организаций [1]. 

Важно отметить, что даже предобученные модели, которые изначально 

могут не использовать чувствительные данные напрямую, все равно могут слу-

чайно «выучить» и передавать скрытые закономерности, которые позволяют 

извлекать конфиденциальную информацию о частных лицах. Оценка и предот-

вращение таких утечек являются неотъемлемой частью разработки безопасных 

и этичных моделей ИИ. 

Оценка риска утечки данных в предобученных моделях ИИ начинается с 

анализа источников утечек. Одним из таких источников является избыточная 

информация, хранящаяся в модели, которая может быть извлечена с помощью 

различных техник, таких как обратная инженерия или методы извлечения ин-

формации, использующие доступ к параметрам модели. 

Например, в случае нейронных сетей, обученных на медицинских дан-

ных, скрытые слои модели могут случайно запомнить и сохранить информа-

цию, которая позволяет воссоздать части исходных данных. Это может стать 

угрозой, если такие модели используются в открытых или частных приложе-

ниях, и внешние лица могут получить доступ к этим данным через атаку или 

обратный анализ. 

Для оценки риска утечки данных применяются методы анализа чувстви-

тельности модели. Суть этого подхода заключается в том, чтобы проверить, 

насколько сильно изменения в входных данных могут повлиять на выходные 

предсказания модели. Если модель демонстрирует большую чувствительность 

к отдельным признакам или небольшим изменениям в данных, это может 
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означать, что она хранила слишком много информации о чувствительных атри-

бутах, что в свою очередь увеличивает риск утечки [2]. 

Методы обратной пропаганды и градиентного спуска могут использо-

ваться для оценки, какие входные данные (например, личная информация) мо-

гут привести к утечке через изменение параметров модели. 

Одним из ключевых подходов в оценке риска утечек является дифферен-

циальная приватность. Это метод защиты данных, который добавляет шум к 

данным или результатам модели таким образом, чтобы не было возможным из-

влечь информацию о любом конкретном примере в обучающих данных. 

Применение дифференциальной приватности в предобученных моделях 

помогает минимизировать риски утечек данных, даже если модель подверга-

ется атаке, направленной на извлечение чувствительной информации. Оценка 

дифференциальной приватности модели может быть выполнена с помощью 

анализа метрик приватности, таких как ε-дифференциальная приватность, где 

меньшие значения ε указывают на более высокий уровень защиты [3]. 

Другим методом является тестирование модели на утечку с использова-

нием экспериментальных атак, например, атак с восстановлением данных. В 

таких атаках атакующие пытаются извлечь информацию из модели, выдавая на 

вход модель известные данные и наблюдая, как она реагирует.  

Если модель выдает результаты, которые могут быть использованы для 

восстановления или реконструкции исходных данных, это сигнализирует о 

наличии утечки. Это могут быть как атаки на традиционные нейронные сети, 

так и более сложные системы, такие как трансформеры или модели с обуче-

нием на больших данных. Такие методы позволяют напрямую оценить, 

насколько предобученная модель уязвима к утечкам и какие данные могут быть 

извлечены. 

Анализ избыточных зависимостей в предобученных моделях также явля-

ется важным шагом в оценке риска утечек. Модели, которые слишком сильно 

зависят от определённых признаков, могут перенести скрытую информацию, 

которая может быть использована для восстановления конфиденциальных дан-

ных. Для анализа таких зависимостей могут быть использованы методы сни-

жения размерности, такие как PCA (Principal Component Analysis) или t-SNE (t-

Distributed Stochastic Neighbor Embedding), чтобы выявить, какие компоненты 

или признаки из обучающих данных имеют наибольшее влияние на модель и 

могут привести к утечкам. Эти методы помогают уменьшить размерность дан-

ных и выявить скрытые зависимости, которые могут быть использованы для 

предсказания чувствительных атрибутов [4]. 

Кроме того, на этапе оценки риска утечки данных важно учесть возмож-

ность переноса знаний между моделями. В случае, если модель была обучена 

на одной задаче и затем перенесена на другую (например, для решения новой 
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задачи на другом наборе данных), важно провести оценку, не перенёсла ли мо-

дель информацию, которая может быть конфиденциальной в контексте исход-

ной задачи. Методики, такие как fine-tuning (доработка) на новых данных, мо-

гут привести к утечке информации, если изначальная модель имела доступ к 

чувствительным данным. Важно тестировать переносимость модели и оцени-

вать риск утечек при изменении контекста её применения. 

Также существует подход с использованием генеративных моделей для 

диагностики утечек. Генеративные модели, такие как GAN (Generative 

Adversarial Networks) или VAEs (Variational Autoencoders), могут быть исполь-

зованы для создания синтетических данных на основе предобученной модели, 

и анализировать, насколько эти синтетические данные похожи на исходные, 

конфиденциальные данные. Если модель генерирует данные, которые слишком 

близки к реальным данным, это указывает на возможность утечек и повышает 

риск. 

В заключение, методы оценки риска утечки данных в предобученных мо-

делях искусственного интеллекта играют ключевую роль в защите конфиден-

циальности и обеспечении безопасности. Эти методы помогают выявить и ми-

нимизировать риски утечек данных, обеспечивая доверие к моделям и их ре-

зультатам. 

С использованием таких подходов, как анализ чувствительности, диффе-

ренциальная приватность, тестирование на утечку, анализ избыточных зависи-

мостей и генеративные модели, можно значительно повысить уровень безопас-

ности предобученных моделей и сделать их более защищёнными от возможных 

угроз утечек данных [5]. 
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