
 

 

2.25.1 

 

 

 

 

Научные и практические аспекты создания доверенных систем  

искусственного интеллекта 

Материалы международной научно-практической конференции. 

29-30 июля 2025 г. 

 

 

УДК 004.89 

 

ОЦЕНКА ВЛИЯНИЯ КАЧЕСТВА ДАННЫХ НА ЭФФЕКТИВНОСТЬ 

МОДЕЛЕЙ ОБНАРУЖЕНИЯ АНОМАЛИЙ 

 

Маргоретов В.И., студент гр. M3205, II курс 

Университет ИТМО, г. Санкт-Петербург 

 

 

Модели обнаружения аномалий являются ключевыми инструментами в 

различных областях, от финансов до кибербезопасности, где они помогают 

идентифицировать нестандартные паттерны, которые могут указывать на по-

тенциальные проблемы или возможности. Однако, эффективность этих моде-

лей сильно зависит от качества данных, на которых они обучены и тестиру-

ются [1-4]. 

Значение качества данных. Качество данных определяет надежность вы-

водов, которые могут быть сделаны с помощью моделей машинного обучения. 

Для моделей обнаружения аномалий, это особенно важно, поскольку низкое ка-

чество данных может привести к высокому количеству ложных срабатываний 

или упущению реальных аномалий. Основные атрибуты качественных данных 

включают точность, полноту, своевременность, консистентность и достовер-

ность. 

Влияние качества данных на производительность моделей. Влияние ка-

чества данных на производительность моделей обнаружения аномалий много-

аспектно [5-7]: 

• Точность и полнота данных. Неполные или неточные данные могут 

ввести модель в заблуждение, что приведет к неверной классификации обыч-

ных паттернов как аномальных. 

• Консистентность данных. Отсутствие стандартизации и различия в 

форматах данных могут затруднить определение истинных аномалий. 

• Своевременность данных. Застарелые данные могут не отражать 

текущее состояние системы, что снижает эффективность модели в реальном 

времени. 

Стратегии улучшения качества данных. Для повышения качества данных 

и, как следствие, улучшения эффективности моделей обнаружения аномалий, 

можно применить несколько подходов: 

• Очистка данных. Устранение ошибок, дубликатов и неполных за-

писей для повышения точности данных. 

• Обогащение данных. Использование дополнительных источников 

для увеличения полноты данных. 
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• Регулярное обновление данных. Обеспечение актуальности дан-

ных путем их регулярного обновления. 

Качество данных играет критическую роль в разработке и эксплуатации 

моделей обнаружения аномалий. Вложения в улучшение качества данных мо-

гут значительно повысить точность и надежность этих моделей, делая их более 

эффективными в предотвращении потенциальных угроз или выявлении важ-

ных возможностей признаков данных [8]. Таким образом, качественные данные 

не только способствуют лучшему пониманию текущих условий, но и помогают 

в адаптации моделей к изменениям, что является ключом к их успешному при-

менению. 
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