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Обнаружение аномалий в телекоммуникационных данных играет важ-

ную роль в обеспечении качества обслуживания и безопасности сетей связи. 

В данной статье мы сравним подходы машинного обучения и глубокого обу-

чения в контексте обнаружения аномалий в телекоммуникационных данных, 

проанализируем их преимущества и недостатки, а также рассмотрим сферы 

их применения [1]. 

Подходы машинного обучения: 

• Методы машинного обучения включают в себя такие алгоритмы, 

как метод ближайших соседей, методы кластеризации, наивный байесовский 

классификатор, метод опорных векторов и случайный лес. 

• Преимущества: Эти методы могут быть эффективны в обнаруже-

нии простых аномалий и обработке небольших объемов данных. Они облада-

ют хорошей интерпретируемостью результатов и требуют относительно не-

большого объема вычислительных ресурсов. 

• Недостатки: Методы машинного обучения могут иметь ограни-

ченную способность выявления сложных аномалий и требуют тщательного 

инженерного проектирования признаков [2]. 

Подходы глубокого обучения: 

• Глубокое обучение включает в себя нейронные сети с многими 

слоями, такие как сверточные нейронные сети (CNN), рекуррентные нейрон-

ные сети (RNN) и глубокие автоэнкодеры. 

• Преимущества: Глубокое обучение обладает способностью авто-

матического извлечения признаков из данных, что делает его эффективным 

для обнаружения сложных и нелинейных аномалий. Оно также может обраба-

тывать большие объемы данных и обучаться на них без необходимости ручно-

го определения признаков. 

• Недостатки: Глубокое обучение требует большого количества 

размеченных данных для обучения, а также вычислительных ресурсов для 

обучения и инференса [3]. 
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Сравнение: 

• Прецизия: Глубокое обучение обычно обеспечивает более высо-

кую точность в обнаружении сложных аномалий, в то время как методы ма-

шинного обучения могут быть более подходящими для простых задач. 

• Объем данных: Глубокое обучение лучше подходит для обработки 

больших объемов данных, в то время как методы машинного обучения могут 

быть эффективны при ограниченном количестве данных. 

• Интерпретируемость: Методы машинного обучения часто обла-

дают более простой интерпретацией результатов, в то время как глубокое обу-

чение может быть менее интерпретируемым из-за сложности моделей и про-

цесса обучения [4]. 

Применение: 

• Методы машинного обучения могут быть эффективны в обнару-

жении аномалий в телекоммуникационных данных, таких как обнаружение 

необычных паттернов звонков или трафика. 

• Глубокое обучение может быть особенно полезным для обнаруже-

ния сложных аномалий, таких как атаки в сетях связи или необычные модели 

потребления услуг. 

Оба подхода, машинное обучение и глубокое обучение, имеют свои 

преимущества и недостатки в обнаружении аномалий в телекоммуникацион-

ных данных. Выбор подхода зависит от конкретной задачи, объема данных и 

требований к точности и интерпретируемости результатов [5]. 
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