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Интернет вещей (IoT) представляет собой сеть устройств, обеспечиваю-

щих сбор и обмен данными без участия человека. Однако, с ростом числа под-

ключенных устройств возникают новые вызовы в области безопасности. В дан-

ной статье предлагается решение на основе методов машинного обучения для 

выявления аномалий в данных IoT устройств. Мы рассмотрим основные прин-

ципы работы системы, использующей методы обнаружения аномалий, а также 

проведем анализ результатов и оценим эффективность предложенного подхода 

[1-4]. 

IoT устройства становятся все более распространенными в различных 

областях, таких как умный дом, промышленность, здравоохранение и транс-

порт. Однако, большое количество подключенных устройств увеличивает риск 

возникновения аномального поведения, которое может привести к угрозам без-

опасности и нарушению работы системы. Для борьбы с этими угрозами необ-

ходимо разработать эффективные методы обнаружения аномалий. 

Методы обнаружения аномалий в IoT: В данной работе предлагается ис-

пользовать методы машинного обучения для обнаружения аномалий в данных 

IoT устройств. Эти методы позволяют автоматически обучать модели на основе 

исторических данных и выявлять аномалии, которые выходят за пределы ожи-

даемого поведения. В качестве примеров методов машинного обучения могут 

быть использованы алгоритмы кластеризации, методы деревьев решений или 

нейронные сети [5-8]. 

Архитектура системы: предлагаемая система состоит из следующих ком-

понентов: 

1. Сбор данных: Данные с IoT устройств собираются и передаются на 

центральный сервер для анализа. 

2. Подготовка данных: Данные предобрабатываются для удаления 

шума, заполнения пропущенных значений и нормализации. 

3. Обучение модели: Модель машинного обучения обучается на исто-

рических данных для выявления нормального поведения устройств. 

4. Обнаружение аномалий: Обученная модель применяется к новым 

данным для выявления аномалий. 
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5. Уведомление: В случае обнаружения аномалий генерируется уве-

домление для оператора системы. 

Эксперименты и результаты. Для оценки эффективности предложенного 

метода проводятся эксперименты на реальных данных IoT устройств. Анали-

зируются метрики качества, такие как точность обнаружения, ложные срабаты-

вания и время обработки данных. 

Предложенное решение на основе методов машинного обучения пред-

ставляет собой эффективный способ обнаружения аномалий в данных IoT 

устройств. Разработанная система может быть внедрена для обеспечения без-

опасности и надежности IoT сетей в различных областях применения. 
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