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Введение 

В условиях технических и экономических реалий последних лет все 

больше возрастает потребность в повышении эффективности управления 

бифуркационными состояниями технических систем в энергетике России, 

возникающих вследствие воздействия неучтенных факторов, приводящих 

к самоорганизованной критичности работы ТЭС и АЭС [1, с. 269; 2, с.15].  

Проявления изменений в психофизиологическом состоянии операто-

ра ТЭС или АЭС в отношении выдерживания критических нагрузок как 

предусмотренных, так и неучтенных факторов, приводящих к самооргани-

зованной критичности работы ТЭС и АЭС, требуют оценки и мониторинга 

опасных психофизиологических состояний оператора, когда каждый при-

знак несет незначительную информацию, но использование всей совокуп-

ности признаков позволяет обеспечить нужную степень надежности иден-

тификации психофизиологического состояния.  

Необходимость определения вероятности идентификации опас-

ных состояний для АСУ ТП 

Необходима выработка мер по повышению устойчивости к самоор-

ганизованной критичности работы ТЭС и АЭС с учетом переходов между 

стационарными состояниями каждой системы в результате последователь-

ных потерь устойчивости работы АСУ ТП [3, с. 32; 4, с.64].  

Требуется выявление изменений в психофизиологическом состоянии 

оператора ТЭС или АЭС в отношении влияния критических нагрузок как 

предусмотренных, так и неучтенных факторов, приводящих к самооргани-

зованной критичности работы ТЭС и АЭС.  
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При этом, необходимо учитывать все возрастающую сложность мо-

делирования рассматриваемого нелинейного процесса, зависящего от не-

устойчивости совокупности квазиавтономных циклов функционирования 

систем производства электроэнергии и тепла, включающих интеллекту-

альные устройства с расширенной интеллектуальной цифровой компонен-

той. Необходим переход от рассмотрения отдельного квазиавтономного 

цикла функционирования систем производства электроэнергии и тепла, 

включающих интеллектуальные устройства с расширенной интеллекту-

альной цифровой компонентой, как дискретного процесса к интеллекту-

альной цифровой парадигме работы АСУ ТП с использованием многфунк-

ционального мониторинга, включая неинвазивные нейроинтерфейсы для 

определения параметров операционной напряженности для оператора.  

То есть, требуется конструирование систем мониторинга АСУ ТП в 

зависимости от степени интенсивности нелинейной динамики технологи-

ческих процессов, приводящих к самоорганизованной критичности работы 

ТЭС и АЭС (на основе идентификации опасных состояний для группы 

АСУ ТП). Требуется налаживание оценки и мониторинга опасных психо-

физиологических состояний оператора АСУ ТП и возможность снизить 

риски выхода ситуации из-под контроля за счет возможностей использова-

ния мониторинговых комплексов с элементами искусственного интеллек-

та, в т.ч. возможности обеспечивать контроль действий оператора ТЭС или 

АЭС по соблюдению оптимального (стандартного) режима управления и 

отключение его от управления при выявлении опасных психофизиологиче-

ских состояний.  

Выявление изменений в психофизиологическом состоянии опе-

ратора ТЭС или АЭС в отношении влияния критических нагрузок 

В последние два десятилетия для исследования сложных проблем в 

различных сферах предметной деятельности развивается эффективный ин-

струмент – использование нейронных сетей с многослойной функциональ-

но-приближенной архитектурой [5, с.79]. 

К системам оценки и мониторинга опасных психофизиологических 

состояний оператора АСУ ТП для возможности снизить риски выхода си-

туации из-под контроля может быть применена модель выявления измене-

ний в психофизиологическом состоянии оператора ТЭС или АЭС в отно-

шении влияния критических нагрузок как предусмотренных, так и не-

учтенных факторов, приводящих к самоорганизованной критичности рабо-

ты ТЭС и АЭС. 

Особенно это важно в условиях синхронизации аварийных возмуще-

ний при которых динамика нагрузки на операторов и на сами технические 

элементы представляются как внешние проявления распределенной син-

хронизации квазигаромонических колебаний в рамках складывающейся 

динамики процессов нарушения устойчивости параллельной работы син-

хронных элементов оборудования. 
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По мнению авторов, для решения этой проблемы можно использо-

вать комплексирование нейро-описаний, профессиональных описаний и 

описаний семантики поведения сотрудника при выполнении ими рабочих 

функций оператора ТЭС или АЭС в рамках интеграции процесса монито-

ринга поведения, а также когнитивного, эмоционального и физиологиче-

ского состояния человека через онлайн-камеры (анализ видеопотока), дан-

ные которого в режиме реального времени обрабатываются нейросетью в 

сочетании с ультразвуковым сканированием мозга для детектирования 

нейронной активности ключевых зон мозга.  

С учетом значительной вероятности когерентной синхронизации не-

линейной динамики технологических процессов, приводящих к самоорга-

низованной критичности работы ТЭС и АЭС, необходимо обеспечивать 

контроль действий оператора ТЭС или АЭС по соблюдению оптимального 

режима и отключение его от управления при выявлении опасных психофи-

зиологических состояний. Для этого, авторы предлагают опираться на воз-

можность формирования операционно-режимной матрицы изучаемого 

функционального процесса концентрации оператора (сотрудника) на рабо-

чих функциях в рамках мониторинга путем интеграции стандартизирован-

ных видео-, нейро-ультразвуковых и вычислительных инфраструктур.  

Интеграцию можно реализовать начиная с электронной семантиза-

ции состояний сознания и психики сотрудника при выполнении ими рабо-

чих функций, до обработки в глубинной области искусственных частей 

психики, поддерживаемых машинами и синхронизируемых с естественной 

психикой.  

Определение вероятностей показателей вариабельности аварий-

ных ситуаций по вине человека или технического элемента 

Для получения стабилизационного эффекта от расчёта того или ино-

го переходного процесса (в т.ч. с целью расширения области стабилизаци-

онной синхронизации в секторах технологических процессов через «гаше-

ние» амплитуды нарушений устойчивости параллельной работы синхрон-

ных АСУ ТП и создания условий приемлемой операционной напряженно-

сти для оператора) внутри кластеров тепловых и атомных электростанций 

необходима организация построения на каждом из них результатов анали-

за и оценки плотностей распределения вероятностей показателей вариа-

бельности аварийных ситуаций по вине человека или технического эле-

мента. При этом, формирование технической политики (модернизации 

оборудования) отдельных энергокомпаний в рамках отрасли должно про-

исходить с использованием модели мониторинга изменений в психофи-

зиологическом состоянии оператора ТЭС или АЭС в отношении влияния 

критических нагрузок. 

Необходима идентификация системно-параметрических взаимосвя-

зей элементов, в т.ч. величины нагрузок на операторов и на сами техниче-

ские элементы (а также с учетом адекватных психофизиологических со-
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стояний оператора ТЭС или АЭС в исходном состоянии и при выполнении 

типовых задач).  

В результате изменений в психофизиологическом состоянии опера-

тора ТЭС или АЭС может произойти устранение от регулирования техно-

логических процессов, что будет способствовать вхождению в самопод-

держивающееся «сползание» или самораскачивание, в первом или после-

дующих циклах колебаний подсистем в другом сегменте группы энерго-

компаний.  

Критерии устойчивости работы АСУ ТП к самоорганизованной кри-

тичности работы ТЭС и АЭС при этом должны опираться на проведение 

расчётных исследований переходных процессов в любых схемах и для лю-

бых возмущений в отношении оборудования отдельных энергокомпаний в 

рамках отрасли в расширенном фазовом пространстве реальных и синте-

тических человеко-машинных факторов.  

Модель выявления изменений в психофизиологическом состоянии 

оператора в отношении влияния критических нагрузок, приводящих к са-

моорганизованной критичности работы ТЭС и АЭС, определяет набор 

управленческих паттернов. Эти паттерны можно выделить в области эф-

фектов как предусмотренных, так и неучтенных факторов, приводящих к 

самоорганизованной критичности работы ТЭС и АЭС в зависимости от 

неоднородности параметров состояния и режима работы системы.  

Снижение рисков выхода ситуации из-под контроля за счет воз-

можностей использования мониторинговых комплексов 

Новизна заявленного подхода состоит в переходе от рассмотрения 

отдельного квазиавтономного цикла функционирования систем производ-

ства электроэнергии и тепла, включающих интеллектуальные устройства с 

расширенной интеллектуальной цифровой компонентой, как дискретного 

процесса к интеллектуальной цифровой парадигме работы АСУ ТП.  

Предлагается использование многфункционального мониторинга, 

включая неинвазивные нейроинтерфейсы для определения параметров 

операционной напряженности для оператора, предусматривающего необ-

ходимость оценки опасных психофизиологических состояний оператора 

АСУ ТП и возможность снизить риски выхода ситуации из-под контроля 

за счет возможностей использования мониторинговых комплексов с эле-

ментами искусственного интеллекта.  

Заключение 

В ходе регулирования складывающейся динамики процессов нару-

шения устойчивости параллельной работы синхронных элементов ТЭС 

или АЭС обеспечивается комплексное решение вопросов структурно-

функциональной организации процессов использования модели оптимиза-

ции в отношении влияния критических нагрузок как предусмотренных, так 

и неучтенных факторов, приводящих к самоорганизованной критичности 

работы ТЭС и АЭС для поддержки необходимой активности ТЭС или АЭС 
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с квази-автономным энергетическим сегментом как фрактальной части 

структуры тепловых и атомных электростанций в российской энергетике. 
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