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На сегодняшний день практически ни одно веб-приложение не обхо-

дится без системы авторизации и аутентификации. В данной статье будет 

рассмотрена реализация авторизации и аутентификации пользователей в 

ASP.NET Core приложениях на основе системы ASP.NET Core Identity. 

Платформа ASP.NET представляет технологию от компании Microsoft, 

предназначенную для создания различного рода веб-приложений от неболь-

ших веб-сайтов до крупных веб-порталов и веб-сервисов. 

В 2016 году компания Microsoft представила новую версию ASP.NET 

платформы - ASP.NET Core. Релиз ознаменовался выходом новой системы 

авторизации и аутентификации – ASP.NET Core Identity. Эта система позво-

ляет пользователям аутентифицироваться, создавать учетные записи, 

управлять ими или использовать для входа на сайт учетные записи внешних 

провайдеров, таких как Google, Facebook, Microsoft, Twitter и других. Следует 

отметить, что ASP.NET Core теперь является полностью opensource-

фреймворком и построен на основе кроссплатформенной среды .NET Core, 

которая может быть развернута на основных популярных операционных си-

стемах: Windows, Mac OS X и Linux. 

Основные пакеты Asp.Net Core Identity 

Основными пакетами системы являются: 

 Microsoft.AspNetCore.Identity - основная библиотека ASP.NET 

Identity, которая хранит весь базовый функционал; 

 Microsoft.AspNetCore.Identity.EntityFrameworkCore - реализация ин-

терфейсов ASP.NET Identity с использованием Entity Framework, которая 

позволяет взаимодействовать с хранилищем данных; 

 Microsoft.AspNetCore.Authentication.Cookies - пакет, позволяющий 

использовать в приложении аутентификацию на основе куки; 

 Microsoft.AspNetCore.Cryptography.KeyDerivation - функциональность 

для работы с ключами безопасности и шифрованием; 

 Microsoft.AspNetCore.Hosting.Abstractions - абстракции для хостиро-

вания приложения в ASP.NET. 

 



 

 

Контекст данных 

Для работы с базой данных используется контекст данных, который 

представляет собой простой класс, наследуемый от класса IdentityDbContext 

пространства имен Microsoft.AspNetCore.Identity.EntityFrameworkCore. Кон-

текст данных позволяет получить содержимое таблиц из базы данных. по 

умолчанию для ASP.NET Identity это следующие таблицы: 

 Users - набор IdentityUser, соответствует таблице пользователей; 

 Roles - набор объектов IdentityRole, соответствует таблице ролей; 

 RoleClaims - набор объектов IdentityRoleClaim, соответствует таблице 

связи ролей и объектов claims; 

 UserLogins - набор объектов IdentityUserLogin, соответствует таблице 

связи пользователей с их логинами их внешних сервисов; 

 UserClaims - набор объектов IdentityUserClaim, соответствует таблице 

связи пользователей и объектов claims; 

 UserRoles - набор объектов IdentityUserRole, соответствует таблице, 

которая сопоставляет пользователей и их роли; 

 UserTokens - набор объектов IdentityUserToken, соответствует таблице 

токенов пользователей. 

 На рисунке 1 пред-

ставлена диаграмма базы 

данных, используемая 

ASP.NET Core Identity по 

умолчанию. 

Если нам надо хранить 

в базе данных объекты ка-

ких-то других классов, то в 

классе контекста можно 

определить для них свойство 

по типу DbSet<T>. 

 

Представление пользователей 

В ASP.NET Core Identity пользователь представлен классом IdentityUser 

из пространства имен Microsoft.AspNetCore.Identity.EntityFrameworkCore. 

Этот класс предоставляет базовую информацию о пользователе. Его основ-

ные свойства: 

 Id - уникальный идентификатор пользователя; 

 UserName - ник пользователя; 

 Email – адрес эл. почты пользователя; 

 PasswordHash - хеш пароля. В базе данных напрямую не хранится па-

роль, а только его хеш; 

 Roles - набор ролей, к которым принадлежит пользователь; 

 

 

 
Рисунок 1 – Диаграмма базы данных Identity 



 

 

Менеджер пользователей 

Для управления пользователями используется не контекст данных, а 

специальный класс UserManager<T> из пространства имен 

Microsoft.AspNetCore.Identity. Основные из его методов и свойств – это изме-

нение пароля, создание нового пользователя, удаление пользователя, поиск 

пользователя и др. 

Авторизация пользователей 

Рассмотрим процесс авторизации пользователя по адресу эл. почты и 

паролю. Допустим, в системе есть зарегистрированный пользователь, для ко-

торого установлены email: example@mail.ru и password: Secret1234$. Запись о 

нем в базе данных представлена на рисунке 2. 

 
Рисунок 2. Запись о пользователе в таблице Users 

Как видно из рисунка 2, пароль пользователя хранится в зашифрован-

ном виде. 

Для формирования html-страницы и передачи данных на сервер исполь-

зуется класс LoginViewModel, представляющий Модель в структуре MVС 

(Model-View-Controller) приложения и содержащий два параметра: адрес эл. 

почты и пароль: 

 
Его главная задача – описание структуры и логики используемых дан-

ных. Данные поступают на сервер и передаются для обработки в POST-

версию метода указанного контроллера. В данном случае это AccountControl-

ler.Login(). Реализация метода представлена на рисунке 3. 

 
Рисунок 3 – Реализация метода AccountController.Login() 



 

 

Метод Login получает данные из представления в виде модели 

LoginViewModel. Всю работу по аутентификации пользователя выполняет 

метод signInManager.PasswordSignInAsync(). Этот метод принимает логин и 

пароль пользователя и возвращает экземпляр класса IdentityResult, с помо-

щью которого можно узнать, завершилась ли аутентификация успешно. Если 

она завершилась успешно, то используется свойство ReturnUrl модели 

LoginViewModel для возврата пользователя на предыдущую страницу. В про-

тивном случае, пользователь возвращается на страницу авторизации и 

выводится сообщение об ошибке. 

Разграничение доступа по ролям 

Для разграничения доступа к различным частям приложения в 

ASP.NET Core Identity применяются роли, представленные классом Identi-

tyRole, который определяет три свойства: 

 Id - идентификатор роли; 

 Name - название роли; 

 Users - коллекция объектов IdentityUserRole, через которые пользова-

тели ассоциированы с данной ролью. Пользователь может иметь одну или 

несколько ролей или не иметь их вовсе. 

По умолчанию в базе данных роли хранятся в таблице Roles и связаны с 

таблицей Users отношением многие-ко-многим при помощи таблицы 

UserRoles (рисунок 1). 

Допустим, в системе уже установлены две роли: “User” и “Admin”, 

представляющие пользователя и администратора соответственно. Запись о 

ролях представлена на рисунке 4, а их отношения с пользователями представ-

лены на рисунке 5. 

 
Рисунок 4 – Запись в таблице Roles 

 

 
Рисунок 5 – Запись в таблице UserRoles 

 Чтобы обеспечить разграничение по ролям, необходимо контроллеру 

или его действиям установить атрибут Authorize. Например, контроллер 

HomeController содержит действие About, которое возвращает в браузер про-

стую строку: 

 
Здесь указано, что к действию About имеют доступ только пользовате-

ли, принадлежащие к роли “Admin”. Если мы зайдем в систему под 

пользователем с правами администратора, и перейдем на странницу 

…/Home/About, то увидим сообщение “Привет Admin!”: 



 

 

 
Но если авторизованный пользователь не будет обладать правами ад-

министратора, то выводится сообщение, что ресурс не доступен: 

 
Заключение 

В рамках данной статьи была рассмотрена лишь малая часть возможно-

стей технологии ASP.NET Core Identity.  

Можно выделить следующие основные преимущества фреймворка: 

 кроссплатформенность - возможность использования в приложениях 

ASP.NET Core на Windows, Mac и Linux; 

 расширяемость - возможность дополнять функционал фреймворка 

под определенные нужды; 

 легковесность фреймворка; 

 распространение и обновление пакетов через сервис NuGet; 

 возможность внедрения в любой тип проекта ASP.NET Core (MVC, 

WebForms, WebPages, WepAPI и SignalR); 

 простая интеграция с социальными сервисами и многое другое. 

Учитывая возможности и достоинства данного фреймворка, можно с 

уверенностью сказать, что ASP.NET Core Identity – это большой скачок в раз-

витии веб-программирования на ASP.NET. 
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