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В современном мире господства ИТ-технологий всё чаще возникает 

необходимость ограничения доступа к файлам с конфиденциальными данны-

ми во избежание их фальсификации, утери, а также появления их в публич-

ном доступе. 

С такой проблемой и столкнулась одна из организаций города Кемеро-

во. В данной организации есть сенсорный информационный терминал, в ко-

тором хранятся файлы со служебной и справочной информацией в виде набо-

ра файлов.  

Чтобы организовать работу с файлами было принято решение разрабо-

тать программное обеспечение с требуемым функционалом. 

Доступ к файлам у пользователей осуществляется на четырех уровнях: 

 нет доступа 

 просмотр файлов 

 просмотр и копирование файлов 

 просмотр, копирование файлов и администрирование 

К информационному терминалу пользователь обращается для просмот-

ра/копирования файлов с интересующей его информацией, соответственно, с 

собой у него должен быть служебный носитель информации (USB-флеш-

накопитель), который имеет свой серийный номер. В связи с этим было ре-

шено авторизовывать пользователей с помощью идентификатора его флеш-

накопителя. 

Для каждого пользователя создается уникальная пара ключ/пароль, ко-

торые шифруются стандартом ГОСТ 28147-89 и записываются на флеш-

накопитель в специальный файл-ключ. 

При подключении флеш-накопителя к терминалу система расшифровы-

вает информацию файл-ключа на накопителе и сопоставляет эту информацию 

с идентификатором флеш-накопителя и введённым паролем. 

Кроме того, файлы с информацией в терминале также будут зашифро-

ваны согласно стандартам ГОСТ 28147-89. 



 

 

При попытке несанкционированного доступа к информационному тер-

миналу, в том числе при копировании файлов минуя разработанное приложе-

ние, результат будет безуспешным. 

В случае, если авторизация прошла успешно, пользователю предостав-

ляется доступ к файлам в соответствии с его ролью. 

Все действия, производимые с информационным терминалом, в том 

числе попытки несанкционированного доступа, записываются в базу данных. 

В программе предусмотрена роль администратора. Он может регистри-

ровать в системе новых пользователей по их USB-флеш-накопителям, при 

необходимости менять пароль пользователей, просматривать совершенные на 

информационном терминале действия. 

Операционная система в информационном терминале – Windows. 

В связи с этим было принято решение разрабатывать программное 

обеспечение на объектно-ориентированном языке программирования C#. 

В качестве среды разработки выбрана Microsoft Visual Studio. 

Для хранения данных в ходе работы программного обеспечения ис-

пользуется SQLite – компактная встраиваемая реляционная база данных. 
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